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: “Most innovative
IT-Sicherheitspreis

Awareness Campaign
2013: ‘'SECURITY

Sicherheitsforum
Baden-Wiirttemberg
Die Wirtschaft schiitzt ihr Wissen

. . . . Outstanding Security
NRW 2007 Sicherheitspreis Baden b?/A'IBS(igtLtJeF:nSs” Performance Award (OSPA) 2015:
for askit Wirtemberg 2011 fir YTy e nane
by known-sense Cytec-Audio-Podcasts known_sense ,SecurityArena’ by known_sense

known_sense
awareness you can touch.



Social Engineering-Riesenspiel ,Bluff e-Hack" fiir Deutsche Telekom (Abb. I.) und Minigame ,Sicher unterwegs aus der Lernstationen-Roadshow ,SECURITY PARCOURS" bei T-Systems

known_sense - awareness you can touch

known_sense ist eine Kommunikations- und
Beratungsagentur mit den Schwerpunkten
interne Kommunikation und Awareness

- insbesondere fur Sicherheits- und
Datenschutzthemen. Im Fokus stehen dabei
Kreation bzw. Umsetzung ganzheitlicher
Kampagnen mit der Entwicklung von
Gamification-Tools bzw. Planspielen,
Edutainment- und Moderationsinstrumenten,
basierend auf tiefenpsychologischen Studien
zu unbewussten, ,verschitteten" Motiven
von Sicherheitsthemen, die gemeinsam mit
Unternehmens- und Hochschulpartnern bzw.
Verbanden evaluiert und publiziert werden.

Im Bereich Awareness bedient known_sense auf Basis eines
humanistischen, tiefenpsychologischen und holistischen
Ansatzes, der stets den Menschen mit seinen teilweise
,schragen" und oft unverstandenen Verhalten in den Mit-
telpunkt stellt, die komplette Wertschopfungskette und ist
weltweit der einzige Sensibilisierungs-Dienstleister, der
sowohl Lerntheorie als auch Marketing-Know-how bzw.
systemisch-tiefenpsychologische Aspekte Dberlicksichtigt
und bedient. D.h. wir erstellen als Kommunikationsagen-
tur samtliche Instrumente, die Sie als Kunde flir eine Kam-
pagne bendtigen und begleiten Sie durch den kompletten
Prozess. Dazu gehort auch, dass wir lhnen auf Wunsch
bereits bewahrte und fur Sie adaptierbare Best Practice-
Tools als einzelne Content-Bausteine im Lizenz-Modell
anbieten. Tool-Katalog s. www.known-sense.de/WANTED. pdf

Die 3 Layer der
Security Awareness

known_sense
Reifegrad-Modell

(u. a. basiernd auf Modell von HECOM)

known_sense-Portfolio

H Consulting/Kampagnenmanagement

N Kreation: Methodenentwicklung, Konzeption,
Produktentwicklung und Umsetzung und Implemen-
tierung von Awareness-Kampagnen und -Tools etc.

W Security-Branding: Kampagnen-Wort(-Bild)marken,
Leitfiguren, Wording, Corporate Media etc.

Hm Redaktion/Content: Text (Artikel, FAQs, Drehblicher,
Assessments, Tests etc.), Bild, Bewegtbild,
interaktive Medien, Security-Spiele etc.

W Visualisierung: Gestaltung, lllustration, Layouts etc.

m Didaktik: Workshops, Trainings, Schulungsmedien,
WBTs, Quizze, FAQs, Train-the-trainer etc.

Hm Events/Roadshows: Lernstation-Formate, begeh-
bare Spiele, Awareness-Marktplatze/-Partys etc.

m Gamification: Simulationen/Planspiele, Edutain-
ment-Tools, Giveaways, Incentives etc.

W Lizenzierung: Best-Practice-Instrumente, z. B. Lern-
stationen, Security-Spiele, Quickguides, Giveaways,
Moderationsintsrumente fir FUKr etc.

m Tiefenpsychologie/Systemisches: qualitative Sicher-
heitskulturanalysen und Wirkungsforschung
(Studien, Reports, Expertisen etc.), Coaching,
Supervision, Moderationsinstrumente etc.

known_sense Kampagnenmodule werden in mehr als 50
Landern auf allen 5 Kontinenten eingesetzt. Unsere Trainer
haben Security-Workshops und -Events in 25 Landern durch-
gefuhrt. Zu den Stammkunden zahlen international operie-
rende Konzerne wie die Deutsche Telekom, T-Systems, Allianz
oder E.ON, aber auch kleine und mittlere Unternehmen.

Auszeichnungen fiir herausragende, vorbildliche Initiativen
2007 gewann known_sense den IT-Sicherheitspreis NRW flr
eine ,vorbildliche Initiative zur Informationssicherheit" und
2015 den OSPA (Outstanding Security Performance Award)
fur eine ,herausragende Initiative fur Sicherheitsschulungen®.
2015 hat known_sense mit T-Systems International das welt-
weit vermutlich erste Corporate Security Awareness Frame-
work mit einem organsatorischen UND systemischen Ansatz
definiert. Gemeinsam mit dem Partner mybreev sind wir
auch Veranstalter der Fachkongresse ,TAKE AWARE" (Secu-
rity Awareness) und ,BLUFF CITY" (Social Engineering).

Kontakt: known_sense | Jakob-Engels-Str. 39 | D-51143 Koln
Fon +49 2203 1831618 | www.known-sense.de
sense@known-sense.de



SECURITY SPOT

HOW TO MANAGE

MANY RISKS - VARIOUS IMAGES -
A SINGLE MAP FOR ONE PERSPECTIVE

SECURITY SPOT is a TS workshop format to identify,
prioritize and manage risks and measures to reduce them.

T - -Systems-

JSecurity Spot" (Abb. I. u. m.) und ,askitMeta" fiir T-Systems

Nachhaltig wirksame Awareness bedient sich eines breiten Portfolios an Methoden, deren Schlissel-
faktoren sowohl Uberschneidungen zum betrieblichen Bildungsmanagement, als auch zur

generellen Security-Kommunikation und zum Veranderungsmanagement aufweisen. Damit bilden
diese Einflussfaktoren die von uns protegierten Awareness-Layer: Wissen - Wollen - Kdnnen - damit
nicht singulare Symptomatik bepflastert, sondern Sicherheitskultur im Ganzen behandelt wird!

Bei den drei Layern bedingen sich die Wirkungen gegenseitig,
d.h. es kommt hinsichtlich der Konfektionierung wirkungsvol-
ler MaRnahmen insbesondere darauf an, alle Layer zu bertick-
sichtigen, um im Mix aus Wissensvermittlung, Marketing und
systemischer Kommunikation bzw. Psychologie samtliche
Lerntypen und psychologischen Verfassungen zu adressieren.

Layer 1: Wissen (Lerntheorie)

Die klassische Kognition (Informationsverarbeitung) bildet die
(Old School-)Grundlage von Security Awareness. Hiertber findet
eine informelle Vermittlung in Bezug auf Regeln, Policies sowie
Risiken und z. B. mdgliche Folgen von Verstofen statt — i.d.R.
auf einer sichtbaren, d. h. nachweisbaren, faktischen Ebene
(Cover Story) und begrindet auf State-of-the-Art-Kanale. Als
Trainer und Supervisoren sind wir mit klassischen und innova-
tiven didaktischen Methoden und Medien bestens vertraut.

Layer 2: Wollen (Marketing)

Da Fehlerkultur ihren Ursprung auf einer unbewussten, haufig
nicht sichtbaren Ebene (Impact Story) hat und die reine Infor-
mationsvermittlung nicht ausreicht, um eine nachhaltige Wir-
kung auszulben, mussen auch emotionale, motivatorische
Faktoren adressiert werden. All' diese notwendigen Bewe-
gungen des Layer 2 bedienen wir als Kommunikationsagentur
souveran uber den Einsatz bewahrter bzw. neuer Marketing-
Tools, Medien oder Methoden wie etwa Storytelling & Co.

Layer 3: Konnen (Systemische Kommunikation)
Sicherheitskultur ist stets gepragt von Interaktion und umfasst
daher auch systemische Faktoren. Samtliche Auspragungen
von Unternehmenskulturen lassen sich produktiv Uber syste-
mische Kommunikation fordern. Dabei geht es im Sinne von
,Enabling"” und ,Empowerment" um das Einordnen von risiko-
reichen Situationen mit dem Einuben sicherheitskonformen
Handelns. Im Sinne eines diskursiven Lernens eignen sich hier-
fur insbesondere dialogische Konstellationen (z. B. Teamfor-
mate oder informelle Informationsflisse, etwa Flurfunk) mit
dem Ziel, Selbstwahrnehmung, soziale Handlungskompeten-
zen und einen fur Awareness notwendigen Sicherheits-Diskurs
unter den Beteiligten zu fordern. Dank unserer Psychologen,
Wirkungsforscher und Coaches sind wir in der Lage, die ,Black
Box" Mensch zu verstehen und adaquat zu adressieren.

Spielerisch und mit Gefiihl zu Sensibilisierungs-Erfolgen
Erst die durch das Marketing bedingte emotionale Ansprache
(Layer 2) und das systemische Eintben von Security-relevantem

Verhalten (Layer 3) ermoglicht das Abrufen der Wissensbasis
aus Layerlund richtiges' Umsetzen. Umgekehrt lassen sich die
Lernphasen einer Know-how-Vermittlung (Layer1) erfolgreicher
gestalten, wennderWissensvermittlungauchemotionaleund
systemische Aspekte inhdarentsind. Denn spielerisches Lernen
(z. B. via ,Security Arena") fuhrt zu einer hoheren Awareness-
Haltbarkeit als rein kognitives Lernen, das haufig als Pflicht und
Arbeit wahrgenommen wird. Als Gamification-Experten Uber-
setzen wir jede Herausforderung in ein regelbasiertes Setting
und kreieren so lehrreiche, involvierende, unterhaltsame Spiele.

Lernstationen vs. klassische Trainings oder E-Learning

Im Gegensatz zur Online-Sensibilisierung mithilfe eines
WABTSs, das bei aller Selbstbestimmtheit relativ einsam statt-
findet, hebt z. B. die ,Security Arena" Awareness von der kog-
nitiven Ebene der reinen Informationsvermittiung auf die fur
das Lernen so wichtige Beziehungsebene. Der Einzelne pro-
fitiert dabei von der emotionalen Aufladung innerhalb der
Gruppe. Denn soziale Teilhabe fUhrt implizit zu einem hohe-
rem Involvement, mehr Lebendigkeit und schlieflich zu einer
ganzheitlichen Awareness, bei der einzelne Lernschritte vor
allem Uber die Interaktion mit Erlebnissen belegt werden
und auf diesem Weg (diskursives Lernen) eine bessere Resi-
lienz und Memorierbarkeit von Inhalten erzielt werden. D.h.
das known_sense-Format ,Security Arena" bildet Gesprachs-
themen und bringt Sicherheit nach dem Prinzip ,Talking
Security" in einen permanenten kommunikativen Umsatz.

known_sense Awareness Brands

m Das Virusquartett | Edutainment-Kartenspiel
m Passworthalter | Giveaway zur paradoxen Intervention

B SECURITY PARCOURS/ Security Arena | Awareness-
Roadshow ,out of the box' (Lernstationen, Eventformat)

m askitMeta | Awareness-Workshop- und Planungs-Tool
W Security Spot | Risk-Workshop fiir FliKr (T-Systems)

m Quer durch die Sicherheit| Begehbares Riesenspiel

m Talking Security | Moderationskarten flir Sec.-Profis
m Bluff & Hack| Begehbares SE-Riesenspiel

® Bluff me please | Social Engineering-Telefon-Audit

m Bluff-O-Meter | Social Engineering-Selbsttest

m Bluff City | SE-Film (Deutsche Telekom) und Kongress
m aware-house | Awareness-Tool-Kiosk (mit mybreev u.a.)
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Qualitative Studie
»Entsicherung am
Arbeitsplatz - die
geheime Logik der
IT-Security in Un-
ternehmenc. Tie-
fenpsychologische
Wirkungsanalyse zu
den sog. Mitarbeiter-
Fehlleistungen und
weltweit erste qua-
litative Forschung
zum Thema. 2006.
dt. (Print, PDF) oder
engl. (PDF). 2006.
64 S. € 280,00

. Tiefenpsycholo-

: gische Studie »Aus
. der Abwehr in den

: Beichtstuhl - Qua-

: litative Wirkungsa-
- nalyse CISO & Co.«
: Strategien, Positi-

. onen und Visionen

: von Sicherheitsbe-

: auftragten. Inkl. CI-
. SO-Typologie. 2008.
: dt. (Print, PDF) oder
. engl. (PDF). 2008.
58 S. € 280,00

known_sense-Security-S

: Tiefenpsycholo-

: gische Studie »Sicher
: von oben - Qualita-
: tive Imageanalyse

: CISO & Co.« Security
. Manager aus Sicht

: der Entscheider. Inkl.
. neuer CISO-Typolo-

: gie und Mapping zu
: »Aus der Abwehr...«
: dt. (Print, PDF).
2009. 53 S. € 280,00

# Berliner
# Wasserbetriebe

FLUID CONTROL SYSTEMS

#f RISCS

Science of Cyber Security

tudien und -Literatur

N

.
- I

: Tiefenpsychologische
: Social Engineering-

. Studie »Bluff Me If

: U Can - gefdhrliche

: Freundschaften am

. Arbeitsplatz« Betrug,
: Cyber Crime, Hacker
. & Co. aus Sicht der

: Tiefenpsychologie

: inkl. Kommunika-

. tionsverfassungen,

: Awareness-Tool-

. Tests und SE-Typolo-
. gie. dt. (Print, PDF).

2015. 76 S. € 380,00

known_sense-Security-Studienpartner
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. »Security Awareness
: Neue Wege zur er-

. folgreichen Mitarbei-
: ter-Sensibilisierunge.
: Hrsg. von Michael

. Helisch u. Dietmar

: Pokoyski. Springer

. Vieweg, 2009. XIV,
317 S. Mit 244 Abb.

: und 21 Experten-In-

. terviews sowie Best
: Practices.

. ISBN 978-3-8348-

! 9594-3. € 59,99
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