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Security ArenA
Das awareness-CIrCLe-TraInInG ‚OUT OF THe BOX‘ Security ArenA iM ÜBerBLicK

KUrzprOFIL Team-event auf Basis von stationenlernen bzw.  awareness-Circle-Training 
nach art einer roadshow ‚out of the box‘, modular konfektionierbar

InHaLTe Moderierte Diskussionen und Minigames – Themen s. Kasten s. 3 

zIeLe Vergleichend mit Kollegen über sicherheitsthemen sprechen und teamorien-
tiert lernen, Minigames zum einüben als simulation der arbeitswirklichkeit

wO zU FInDen Lizenzierbar über known_sense

zIeLGrUppe(n) alle Mitarbeiter, Kunden, partner

DUrCHFÜHrUnG z. B. lokales secMan, angeleitet durch known_sense & zentrales Management 

aUFwanD pro Teilnehmer ca. 60 Min., Organisation auf Basis von Checklisten, Kosten gering

bei aller Selbstbestimmtheit relativ 
„einsam“ stattfindet, hebt z. B. die 
Security Arena Awareness von der 
kognitiven Ebene der Informations-
vermittlung auf die für das Lernen 
so wichtige Beziehungsebene. Der 
Einzelne profitiert dabei von der 
emotionalen Aufladung innerhalb 
der Gruppe. Denn soziale Teilhabe 
führt zu einem höherem Involve-
ment, mehr Lebendigkeit und zu ei-

ner ganzheitlichen Awareness, bei 
der einzelne Lernschritte vor allem 
über die Interaktion mit Erlebnis-
sen belegt werden und auf diesem 
Weg (diskursives Lernen) eine bes-
sere Resilienz und Memorierbarkeit 
erzielt werden. D. h. die Security 
Arena bildet Gesprächsthemen und 
bringt Sicherheit nach dem Prinzip 
„Talking Security“ in einen perma-
nenten kommunikativen Umsatz.

IT-Sicherheitspreis 
NRW 2007
für askit  

von known-sense

Sicherheitspreis Baden 
-Württemberg 2011 für  
Cytec-Audio-Podcasts

Outstanding Security  
Performance Award (OSPA) 2015:  

„Herausragende Initiative  
für Sicherheitsschulungen“ für  

‚Security Arena‘ von known_sense

OSPA-Nominierung 2017  
„Herausragende Sicherheits- 

Partnerschaft“ für 
‚TAKE AWARE EVENTS‘ von  

KIS, known_sense & mybreev

“Most innovative  
Awareness Campaign

2013: ‘SECURITY  
PARCOURS’  

by T-Systems” 
– supported by  
known_sense

awareness you can touch.

Security ArenA – 
Kunden & nutzer
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teilnehmer-Meinungen

„Ich habe nach der Arena sofort 
meine Passwörter geändert“.

„Das macht Spaß und ist lehr-
reich, alle mussten die ganze Zeit 
über grinsen – diese Arena sollte 
verpflichend für alle sein.“ 

„Danke für diesen geilen Tag!“ 

“The event was very educati-
onal, fun, and challenging as 
it required us to think and act 
urgently, with caution and 
working with a group of indi-
viduals who are unique. It was 
wonderful.”

“Well presented. Presentors 
were warm, smiling, make feel 
you at home, friendly.”

“I would recommend this to all 
employees, so make it compul-
sory to attend.”

“I feel it‘s easier to learn when 
having fun, and this event 
provided exactly that. It was a 
great initiative that surely has, 
and will continue to, yield great 
regards in as far as security awa-
reness is concerned. Big ups!”

Von 2011 bis heute wurden die Security Arena und ihre 
Line extender wie der Security PArcOurS u. a. in 20 
Organisationen und mehr als 25 Länder implementiert.
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PASSWORD.
Passwords must be strong to be truly effective. They  
are the “secret handshake” between you and your computer.

Anyone who knows your password acts in your  �
name and with your access permissions – 
whether you like it or not!
Therefore, your password must … �
... be known to no one but you. �
… be accessible to no one but you   �
(never write it down!).
… should only ever be stored using technical means  �
cleared for that purpose by Security Management.

Your password must never be too   �
simple. It is only “strong” if it …
... consists of at least 8 characters and �
... contains at least three of the following   �
character types: Numbers, uppercase and 
lowercase letters and symbols.
... contains neither your user ID nor your or any  �
other name/meaningful words.

MISSION SECURITY  

TOOLSET.

SECURITY. 
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PHISHING.
Fritz Fischer fishes for fresh fishes – phishers phish for PINs, 
TANs and further valuable information. 
 
 

Based on phishing, swindlers try to access your  �
banking data like account numbers or TANs 
(transaction numbers).

Web sites are easy to fake. A closer look at the  �
content is therefore always a good idea. Before 
you click on anything, check whether your next 
online entry makes sense at all or leads to a logi-
cal conclusion in terms of your transaction – even 
when you are given strong motivation to proceed.

Always check the security status of the web- �
sites on which you enter personal details, e.g. 
whether the site is encrypted (look for “https” in 
the address bar and for SSL encryption).

Reputable Web Site Operators never ask for  �
confidential data by e-mail/on the phone.

Contact your bank or online business partner  �
immediately if you think you have become a  
victim of a phishing attempt.

MISSION SECURITY  

TOOLSET.

SECURITY. 

INFORMATION 

@T-SYSTEMS.COM

TY

Monthly report

Security

Tollcollect

Contracts eBooks
private

Applications

Boardinformationt

T       

Standort:

Musterstadt,

weitere

Angaben

Dieser Ausweis ist

Eigentum der Deutschen

Telekom AG.

Bitte
 geben Sie ihn beim

Verlassen des Hauses an

unserem Empfang zurück.

GStandort:

Katharina-Sophia

Name:

Musterlangname

Firm
enname

Firm
a Mustermann

Gültig
:

31.12.2013

mySecurity & 
Privacy Box

Even if the social media providers would like to  �
have you think otherwise – your personal data 
and information you entered are not safe from 
unauthorized access.

Social networks are always attractive prey for   �
information hunters.

Personal information that you place on the   �
Internet can be accessed by anyone. 

Social engineers especially, systematically use  �
the Internet to collect information about specific 
people, which they then use for their own  
purposes.

Always avoid publishing company data, such  �
as your job title or duration of your employment 
with the company, on social networks.

Never discuss internal projects in public forums. �

SOCIAL MEDIA.
The Internet does not forget. Social networks offer numerous  
opportunities to find friends. But not every “friend” always  
means well.
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Be especially careful with … �
… callers who say they have no knowledge of in- �
ternal company structures.
… callers who do not know the name of any  �
contact people and attempt to gain information 
using well-directed questions.
… callers whose numbers are withheld cannot  �
be traced back for a return call.
… callers who say they are a friend or business  �

associate of a colleague, a superior, or member 
of management.
… callers who purposely use company-specific  �
terminology to create trust.
… unfriendly reactions and critical questions,  �
incl. harassment/personal threats.
Occurs primarily on the phone but may also  �
happen online (e.g. in social networks) or in 
face-to-face situations. 

SOCIAL ENGINEERING.
A form of manipulation through which unauthorized persons 
try to gain access to information/IT systems under false  
pretenses.

MISSION SECURITY  

TOOLSET.

SECURITY. 

INFORMATION 

@T-SYSTEMS.COM

TY 

#
08

B 
20

14
03

04
 T

S 
EN

#
06

B
 2

01
40

30
4 

TS
 E

N

lock
lock

This third-party access involves risks and may 

lead to security breaches. When you leave your 

workstation you should …

… always lock your computer.

 �

... always lock windows and doors.

 �

… store objects of value and media  

 �

containing confidential information, such as  

storage media and paper documents, in a  

locked cabinet.

… secure hardware – especially laptops and 

 �

other mobile devices like external hard drives – 

with a Kensington lock or similar tools.

The clear desk also applies to meeting rooms.

 �

CLEAR DESK.
Third parties like security staff, facility managers, cleaners and 

janitors may have access to freely available information even 

when you’re not there.

MISSION SECURITY  
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You should care about your guests’ behavior 

 �
when they are on T-Systems premises.

Your visitors must always wear company and 

 �
guest ID badges so they are clearly visible.

Pick up your guests at the reception area and 

 �
escort them back to the exit area after the visit 

or meeting. 

 

Also wear your own ID badge so it is clearly  

 �
visible – this will make unauthorized persons 

more conspicuous.

Immediately address unknown persons who are 

 �
not wearing an ID badge and politely but firmly 

ask if you can help them. Escort these people to 

the reception area.

VISITORS & BADGES.

Only those who have been granted access authorization  

may enter and remain on our premises.
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PARCOURS TOOLS

Passwort
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SECURITY PARCOURS

7 STATION/ADD-ON „SOCIAL ENGINEERING“
Neben der Station „Social Engineering“ 

(ohne Abb.) bietet der SECURITY PARCOURS als 
Add-on das begehbare Edutainment-Teppich-Game 
„Bluff & Hack“ an, ein kombiniertes Zug-um-Zug- 
bzw. Quizspiel zum Thema. „Bluff & Hack“ dauert 
ca. 20-40 Minuten und wird von den Mannschafts-
kapitänen als lebende „Spielfigur“ nach Durchlau-
fen des regulären Parcours bestritten, während 
die zugehörigen Teams ihre Kapitäne als Coaches 
hinsichtlich der Gesamtstrategie oder bei der 
Beantwortung von Quizfragen unterstützen.

6 STATION „CLEAR DESK“
Im Mittelpunkt steht bei dieser, mit der Station 

„Informations-Klassifizierung“ (hier ohne Abb.) 
verwandten Thematik, die Frage, welche Dokumente 
bzw. Objekte beim Verlassen des Arbeitsplatzes 
verschlossen werden müssen und welche nicht? Im 
Rahmen des Minigame wird diese Ausgangssituation 
durch 25 typische Arbeitsmittel u. a. Gegenstände des 
Arbeitsalltags (z. B. Kaffeetasse, Schlüssel, Handy, 
Board Information) simuliert, die auf eine rote (weg-
schließen) bzw. grüne Decke (liegen lassen) sortiert 
werden sollen.

3 STATION „SOCIAL MEDIA“
Auch die Kompetenz der Teams in Bezug auf die 

Nutzung von Social Media wird erhöht. Während des 
Minigame sollen mögliche Bilder und Statusmeldungen 
eines T-Systems-Mitarbeiters in Bezug auf eine Publika-
tion in sozialen Netzwerken beurteilt werden. Anhand 
des Kriteriums, ob T-Systems Legal-Einheiten dem 
zustimmen würden oder nicht, sollen die Abbildungen 
und Zitate auf eine rote (keine Publikation erlaubt) bzw. 
grüne Decke (Publizieren möglich) sortiert werden. 

4 STATION „PASSWORD HACKING“
Hier werden die Merkmale eines „starken“ Passworts 

vermittelt. Für das Minigame erhält die Gruppe Hardcopies 
eines Social-Media-Profils von James Bit, der Leitfigur der 
Awareness-Kampagne „Mission Security“. Aus diesen Infor-
mationen (Namen von Familienmitgliedern und Haustieren 
bzw. Hobbies u.v.m.) sollen triviale Passwörter gebildet 
werden, mit dem sich der Mannschaftskapitän an einem 
Notebook in einen virtuellen Bank-Account einzuloggen ver-
sucht, während das Team ihm mögliche Passwörter zuruft.

2 STATION „PHISHING“
Die Teilnehmer lernen Merkmale gefälschter E-

Mails und Webseiten kennen. Beim Minigame sollen Sie 
nach dem Vorbild des populären Angelspiels mithilfe ei-
ner Magnetangel Karten aus einem „Kartonpool“ fischen 
und die Karten, von denen einige Phishingmails und 
-websites erhalten, in „richtig“ bzw. „gefälscht“ sortieren

5 STATION „BESUCHER & AUSWEISE“
Die Teams werden hier u. a. mit den Regeln zum 

Thema „Zutrittsschutz“ vertraut gemacht. Das Minigame be-
steht aus einem einfachen Riesen-Puzzle eines Gästeaus-
weises der Deutschen Telekom, der durch die Teilnehmer 
– quasi vielhändig – zusammengesetzt werden soll.

1 CHECK IN
Eine zentrale Anmeldung empfängt die 

Teilnehmer und teilt diese in Teams ein. Deren 
Mannschaftskapitäne werden jeweils mit einem 
Punktezettel ausgestattet, auf dem die Wertung 
der Minigames dokumentiert werden.

 

BIS ZU 350 TEILNEHMER PRO TAG
1–2 Moderatoren pro Themenstand (und Anmeldung) �
6 – 12 Teilnehmer (TN) pro Team �
4–6 Themenstände und Teams pro Run (= ca. 50-70 TN) �
Max. 5 Runs pro Event-Tag (maximal 350 TN) �

KURZE, INTENSIVE VERWEILDAUER
Ablauf: 1. Begrüßung/Einleitung 6-9 Min. �
2. Minigame 2-5 Min. �
3. Fragen/Debriefing 3-5 Min. �
Pro Kopf 15 Min./Stand  �
= 60–90 Min. gesamt

15 MIN.
 4-6 x 60-90 

MIN.

VIELFÄLTIGE THEMENSTÄNDE
Informationsschutz (allgemein) �
Social Engineering ( � � Bsp. Abb. 7)
Social Media ( � � Bsp. Abb. 3)
Clear Desk ( � � Bsp. Abb. 6)
Informations-Klassifizierung �
Besucher & Ausweise ( � � Bsp. Abb. 5)
Passwort Hacking ( � � Bsp. Abb. 4)
Sichere Server �
Phishing ( � � Bsp. Abb. 2)
Sicher unterwegs �
Security Incidents, Meldewege & Co �
Internet Services, Apps & Co, �

)
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mySP 
Box 1-2 MODERATOR(EN)

PRO THEMENSTAND
MAX. 12 TEILNEHMER
PRO TEAM

WELTWEIT ERPROBT
Brasilien �
China �
Deutschland �
Frankreich �
Malaysia �

Niederlande �
Österreich �
Russland �
Singapur �
Slowakei �

8 SECURITY MAP 
& JAMES BIT 

Überall am Start – die 
Sicherheits-Riesenkar-
te als ein plakatives 
Security-Statement und 
die Mission Security-
Leitfigur „James Bit“, 
der „Schattenmannn“, 
der ein umfassendes 
Branding sämtlicher 
Awareness-Aktivitäten 
bei T-Systems sichert.

   TRAIN-

  THE-

TRAINERN
mySP 

Box

9 CHECK OUT
Am Ende werden hier die Punktezettel 

ausgewertet und die Mitarbeiter erhalten 
einen Feedback-Bogen (zur Erfolgskontrolle), �
ein Security-Giveaway und ggf. Infomaterial zum  �
Mitnehmen (um die Nachhaltigkeit zu sichern),
ggf. ihr Teilnahme-Zertifikat und �
ein Incentive (für das Siegerteam). �
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WELCHES EINFALL-
TOR? ANERKEN-
NUNG? HILFSBEREIT-
SCHAFT? DRUCK?

Spanien �
Südafrika �
Ungarn �
USA �

Bei der Security Arena durchlaufen 
Teams mit 3 bis 12 Teilnehmern 
synchron 4-6 Themenstationen, an 
denen sie von Moderatoren hin-
sichtlich verschiedener Sicherheits-
Themen sensibilisiert werden.
 
4 themen in nur 60 Minuten

Jede der derzeit 18 angebotenen 
Stationen dauert lediglich 15 Minu-

ten und beinhaltet u. a. jeweils ein 
„Minigame“, das mit den anderen 
Games und Moderatoren-Briefings 
in einen handelsüblichen Koffer 
passt. Moderiert wird stets von 
Kollegen (d. h. „Laien”) auf Basis 
eines Train-the-Trainer-Konzepts. 
An jeder Station können die Teams 
Punkte sammeln und am Ende ei-
nen Teampreis gewinnen. Nach 

VerfügbAre StAtionen
Datenschutz (2 verschiedene spiele) �
Informations-Klassifizierung �
social engineering (2 verschiedene spiele) �
Clear Desk �
passwort Hacking �
sicher unterwegs �
phishing �
social Media bzw. social Media – Fake-profile �
Besucher & ausweise  (2 verschdn. spiele) �
sichere server �
Incident Management, reporting & Co. �
apps, Internet services & Co. �
Cyber security �
Desinfor � mation, Fake news & Co. (neu)

Deutsch, englisch (alle stationen), spanisch, 
Französisch, russisch, portugiesisch in auswahl

interAktiVeS Lernen iM teAM und die rOLLen-BASierten SPieLe 
innerhALB eineS PArcOurS erZeugen die nOtwendige Bewegung

AwAreneSS trAining ALS 
eine gute, VerBindende  
geSchichte nAch deM  
PrinZiP „tALking Security“

Security ArenA 
wie gestalte ich Security-trainings, die bleibende Awareness 

schaffen und gleichzeitig auch noch Spaß bereiten? die 
Antwort heißt „Awareness next generation“ und greift in ihrem 
methodischen Ansatz bereits die aktuellen herausforderungen 
von information Security auf: Social engineering. das „soziale 
element“ ist damit sowohl gefahr wie zugleich auch der 
Schlüssel für Beteiligung und nachhaltigkeit und wird von uns 
im rahmen der sog. Security Arena berücksichtigt. die Security 
Arena ist eine von t-Systems und known_sense gemeinsam 
entwickelte roadshow mit einem Awareness-circle-training 
nach der Methode des Stationenlernens.

jeweils 15 Minuten und den stets 
identischen drei Phasen (Einlei-
tung – Minigame – Debriefing) wird 
die Station gewechselt. So können 
während eines Sicherheits-Event 
täglich bis zu 350 Mitarbeiter mit 
Brennpunktrisiken und deren Ab-
wehr vertraut gemacht werden.  

Die Security Arena hat sich seit 2011 
an in mehr als 25 Ländern auf allen 
5 Kontinenten bewährt – von Bra-
silien bis Australien, von Südafri-
ka bis nach Russland. 2013 wurde 
der Arena Line Extender „SECURI-
TY PARCOURS“ vom ISF (Internati-
onal Security Forum) als weltweit 
„innovativste Awareness-Kampag- 
ne“ ausgezeichnet. 2015 erhielten 
known_sense und die Security 
Arena den OSPA (Outstanding 
Security Performance Award, Ka-
tegorie „Herausragende Initiative  
für Sicherheitsschulungen“). 

Security Arena Line  
Extender SECURITY  

PARCOURS bei  
T-Systems International

Security Arenen werden bei un-
seren Lizenznehmer in der Regel lo-
kal organisiert, wobei jede Einheit 
ihr Arena-Event unabhängig mit 
angepassten Inhalten, eigenen Mo-
deratoren und eigenen Marketing-
mitteln durchführt. known_sense 
stellt mit dem zentralen Sicher-
heitsmanagement jedes Kunden 
Methoden, (didaktischen) Con-
tent und Event-Support als Unter-
stützung des lokalen Sicherheits-
managements zur Verfügung. 
Das komplette Material für alle 
Stationen samt dazugehörigem  
Supportmaterial (z. B. Promotion- 

oder Themenposter, diverse Event-
Organisations-Templates) passt 
in einen handelsüblichen Koffer – 
eine Roadshow ‚out of the box‘! 

Jedes Jahr werden von uns minde-
stens zwei neue Themenstationen 
kreiert; inzwischen sind auch ein 
„Digital Parcours“ und Stationen 
zum Thema personelle Sicherheit 
kurz vor dem Launch. 

was unterscheidet die Security 
Arena von klassischen trainings?

Im Gegensatz zur Online-Sensibi-
lisierung mithilfe eines WBTs, das 



Bereit, ihre eigene 
Security ArenA 
AnZuBieten?
Oder haben Sie weitere  
Fragen? 
known_sense |  
Jakob-Engels-Str. 39 | D-51143 Köln
Fon +49 2203 1831618 |  
www.known-sense.de | 
sense@known-sense.de

 

Security ArenA
Das awareness-CIrCLe-TraInInG ‚OUT OF THe BOX‘ Security ArenA iM ÜBerBLicK

KUrzprOFIL Team-event auf Basis von stationenlernen bzw.  awareness-Circle-Training 
nach art einer roadshow ‚out of the box‘, modular konfektionierbar

InHaLTe Moderierte Diskussionen und Minigames – Themen s. Kasten s. 3 

zIeLe Vergleichend mit Kollegen über sicherheitsthemen sprechen und teamorien-
tiert lernen, Minigames zum einüben als simulation der arbeitswirklichkeit

wO zU FInDen Lizenzierbar über known_sense

zIeLGrUppe(n) alle Mitarbeiter, Kunden, partner

DUrCHFÜHrUnG z. B. lokales secMan, angeleitet durch known_sense & zentrales Management 

aUFwanD pro Teilnehmer ca. 60 Min., Organisation auf Basis von Checklisten, Kosten gering

bei aller Selbstbestimmtheit relativ 
„einsam“ stattfindet, hebt z. B. die 
Security Arena Awareness von der 
kognitiven Ebene der Informations-
vermittlung auf die für das Lernen 
so wichtige Beziehungsebene. Der 
Einzelne profitiert dabei von der 
emotionalen Aufladung innerhalb 
der Gruppe. Denn soziale Teilhabe 
führt zu einem höherem Involve-
ment, mehr Lebendigkeit und zu ei-

ner ganzheitlichen Awareness, bei 
der einzelne Lernschritte vor allem 
über die Interaktion mit Erlebnis-
sen belegt werden und auf diesem 
Weg (diskursives Lernen) eine bes-
sere Resilienz und Memorierbarkeit 
erzielt werden. D. h. die Security 
Arena bildet Gesprächsthemen und 
bringt Sicherheit nach dem Prinzip 
„Talking Security“ in einen perma-
nenten kommunikativen Umsatz.

IT-Sicherheitspreis 
NRW 2007
für askit  

von known-sense

Sicherheitspreis Baden 
-Württemberg 2011 für  
Cytec-Audio-Podcasts

Outstanding Security  
Performance Award (OSPA) 2015:  

„Herausragende Initiative  
für Sicherheitsschulungen“ für  

‚Security Arena‘ von known_sense

OSPA-Nominierung 2017  
„Herausragende Sicherheits- 

Partnerschaft“ für 
‚TAKE AWARE EVENTS‘ von  

KIS, known_sense & mybreev

“Most innovative  
Awareness Campaign

2013: ‘SECURITY  
PARCOURS’  

by T-Systems” 
– supported by  
known_sense

awareness you can touch.

Security ArenA – 
Kunden & nutzer
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teilnehmer-Meinungen

„Ich habe nach der Arena sofort 
meine Passwörter geändert“.

„Das macht Spaß und ist lehr-
reich, alle mussten die ganze Zeit 
über grinsen – diese Arena sollte 
verpflichend für alle sein.“ 

„Danke für diesen geilen Tag!“ 

“The event was very educati-
onal, fun, and challenging as 
it required us to think and act 
urgently, with caution and 
working with a group of indi-
viduals who are unique. It was 
wonderful.”

“Well presented. Presentors 
were warm, smiling, make feel 
you at home, friendly.”

“I would recommend this to all 
employees, so make it compul-
sory to attend.”

“I feel it‘s easier to learn when 
having fun, and this event 
provided exactly that. It was a 
great initiative that surely has, 
and will continue to, yield great 
regards in as far as security awa-
reness is concerned. Big ups!”

Von 2011 bis heute wurden die Security Arena und ihre 
Line extender wie der Security PArcOurS u. a. in 20 
Organisationen und mehr als 25 Länder implementiert.




