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Security Arena – Awareness Training als 
eine gute, verbindende Geschichte nach 
dem Prinzip „Talking Security“.

Wie gestalte ich Security-Trainings, die bleibende Awareness schaffen und 
gleichzeitig auch noch Spaß bereiten? Die Antwort heißt „Awareness 

Next Generation“ und greift in ihrem methodischen Ansatz bereits die aktuellen 
Herausforderungen von Information Security auf: Social Engineering. Das „soziale 
Element“ ist damit sowohl Gefahr wie zugleich auch der Schlüssel für Beteiligung und 
Nachhaltigkeit und wird von uns im Rahmen der sog. Security Arena berücksichtigt. 
Die Security Arena ist eine von T-Systems und known_sense gemeinsam 
entwickelte Roadshow mit einem Awareness-Circle-Training nach der Methode des 
Stationenlernens.

Bei der Security Arena durchlaufen Teams mit 3 bis 12 Teilnehmern synchron 4-6 Themen- 
stationen, an denen sie von Moderatoren hinsichtlich verschiedener Sicherheits-Themen sensi-
bilisiert werden. Jede der derzeit angebotenen Stationen dauert lediglich 15 Minuten und bein-
haltet u. a. jeweils ein „Minigame“, das mit den anderen Games und Moderatoren-Briefings in 
einen handelsüblichen Koffer passt. Moderiert wird stets von Kollegen (d. h. „Laien”) auf Basis 
eines Train-the-Trainer-Konzepts. An jeder Station können die Teams Punkte sammeln und am 
Ende einen Teampreis gewinnen. Nach jeweils 15 Minuten und den stets identischen drei Phasen 
(Einleitung – Minigame – Debriefing) wird die Station gewechselt. So können während eines 
Sicherheits-Event täglich bis zu 350 Mitarbeiter mit Brennpunktrisiken und deren Abwehr ver-
traut gemacht werden.  

4 Themen in nur 60 Minuten
Die Security Arena hat sich seit 2011 an in mehr als 25 Ländern auf allen 5 Kontinenten bewährt 
– von Brasilien bis Australien, von Südafrika bis nach Russland. 2013 wurde der Arena Line Ex-
tender „SECURITY PARCOURS“ vom ISF (International Security Forum) als weltweit „innovativste 
Awareness-Kampagne“ ausgezeichnet. 2015 erhielten known_sense und die Security Arena den 
OSPA (Outstanding Security Performance Award, Kategorie „Herausragende Initiative für Sicher-
heitsschulungen“). 

Security Arenen werden bei unseren Lizenznehmer in der Regel lokal organisiert, wobei jede Ein-
heit ihr Arena-Event unabhängig mit angepassten Inhalten, eigenen Moderatoren und eigenen 
Marketingmitteln durchführt. known_sense stellt mit dem zentralen Sicherheitsmanagement 
jedes Kunden Methoden, (didaktischen) Content und Event-Support als Unterstützung des lo-
kalen Sicherheitsmanagements zur Verfügung. Das komplette Material für alle Stationen samt 
dazugehörigem Supportmaterial (z. B. Promotionoder Themenposter, diverse Event-Organisa-
tions-Templates) passt in einen handelsüblichen Koffer – eine Roadshow ‚out of the box‘! Jedes 
Jahr werden von uns mindestens zwei neue Themenstationen kreiert; inzwischen sind auch ein 
„Digital Parcours“ und Stationen zum Thema personelle Sicherheit kurz vor dem Launch. 

Was unterscheidet die Security Arena von klassischen Trainings?
Im Gegensatz zur Online-Sensibilisierung mithilfe eines WBTs, das bei aller Selbstbestimmtheit 
relativ „einsam“ stattfindet, hebt z. B. die Security Arena Awareness von der kognitiven Ebene 
der Informationsvermittlung auf die für das Lernen so wichtige Beziehungsebene. Der Einzelne 
profitiert dabei von der emotionalen Aufladung innerhalb der Gruppe. Denn soziale Teilhabe
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PASSWORD.
Passwords must be strong to be truly effective. They  
are the “secret handshake” between you and your computer.

Anyone who knows your password acts in your  �
name and with your access permissions – 
whether you like it or not!
Therefore, your password must … �
... be known to no one but you. �
… be accessible to no one but you   �
(never write it down!).
… should only ever be stored using technical means  �
cleared for that purpose by Security Management.

Your password must never be too   �
simple. It is only “strong” if it …
... consists of at least 8 characters and �
... contains at least three of the following   �
character types: Numbers, uppercase and 
lowercase letters and symbols.
... contains neither your user ID nor your or any  �
other name/meaningful words.
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PHISHING.
Fritz Fischer fishes for fresh fishes – phishers phish for PINs, 
TANs and further valuable information. 
 
 

Based on phishing, swindlers try to access your  �
banking data like account numbers or TANs 
(transaction numbers).

Web sites are easy to fake. A closer look at the  �
content is therefore always a good idea. Before 
you click on anything, check whether your next 
online entry makes sense at all or leads to a logi-
cal conclusion in terms of your transaction – even 
when you are given strong motivation to proceed.

Always check the security status of the web- �
sites on which you enter personal details, e.g. 
whether the site is encrypted (look for “https” in 
the address bar and for SSL encryption).

Reputable Web Site Operators never ask for  �
confidential data by e-mail/on the phone.

Contact your bank or online business partner  �
immediately if you think you have become a  
victim of a phishing attempt.
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mySecurity & 
Privacy Box

Even if the social media providers would like to  �
have you think otherwise – your personal data 
and information you entered are not safe from 
unauthorized access.

Social networks are always attractive prey for   �
information hunters.

Personal information that you place on the   �
Internet can be accessed by anyone. 

Social engineers especially, systematically use  �
the Internet to collect information about specific 
people, which they then use for their own  
purposes.

Always avoid publishing company data, such  �
as your job title or duration of your employment 
with the company, on social networks.

Never discuss internal projects in public forums. �

SOCIAL MEDIA.
The Internet does not forget. Social networks offer numerous  
opportunities to find friends. But not every “friend” always  
means well.
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Be especially careful with … �
… callers who say they have no knowledge of in- �
ternal company structures.
… callers who do not know the name of any  �
contact people and attempt to gain information 
using well-directed questions.
… callers whose numbers are withheld cannot  �
be traced back for a return call.
… callers who say they are a friend or business  �

associate of a colleague, a superior, or member 
of management.
… callers who purposely use company-specific  �
terminology to create trust.
… unfriendly reactions and critical questions,  �
incl. harassment/personal threats.
Occurs primarily on the phone but may also  �
happen online (e.g. in social networks) or in 
face-to-face situations. 

SOCIAL ENGINEERING.
A form of manipulation through which unauthorized persons 
try to gain access to information/IT systems under false  
pretenses.
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This third-party access involves risks and may 

lead to security breaches. When you leave your 

workstation you should …

… always lock your computer.

 �

... always lock windows and doors.

 �

… store objects of value and media  

 �

containing confidential information, such as  

storage media and paper documents, in a  

locked cabinet.

… secure hardware – especially laptops and 

 �

other mobile devices like external hard drives – 

with a Kensington lock or similar tools.

The clear desk also applies to meeting rooms.

 �

CLEAR DESK.
Third parties like security staff, facility managers, cleaners and 

janitors may have access to freely available information even 

when you’re not there.

MISSION SECURITY  
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You should care about your guests’ behavior 

 �
when they are on T-Systems premises.

Your visitors must always wear company and 

 �
guest ID badges so they are clearly visible.

Pick up your guests at the reception area and 

 �
escort them back to the exit area after the visit 

or meeting. 

 

Also wear your own ID badge so it is clearly  

 �
visible – this will make unauthorized persons 

more conspicuous.

Immediately address unknown persons who are 

 �
not wearing an ID badge and politely but firmly 

ask if you can help them. Escort these people to 

the reception area.

VISITORS & BADGES.

Only those who have been granted access authorization  

may enter and remain on our premises.
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SECURITY PARCOURS

7 STATION/ADD-ON „SOCIAL ENGINEERING“
Neben der Station „Social Engineering“ 

(ohne Abb.) bietet der SECURITY PARCOURS als 
Add-on das begehbare Edutainment-Teppich-Game 
„Bluff & Hack“ an, ein kombiniertes Zug-um-Zug- 
bzw. Quizspiel zum Thema. „Bluff & Hack“ dauert 
ca. 20-40 Minuten und wird von den Mannschafts-
kapitänen als lebende „Spielfigur“ nach Durchlau-
fen des regulären Parcours bestritten, während 
die zugehörigen Teams ihre Kapitäne als Coaches 
hinsichtlich der Gesamtstrategie oder bei der 
Beantwortung von Quizfragen unterstützen.

6 STATION „CLEAR DESK“
Im Mittelpunkt steht bei dieser, mit der Station 

„Informations-Klassifizierung“ (hier ohne Abb.) 
verwandten Thematik, die Frage, welche Dokumente 
bzw. Objekte beim Verlassen des Arbeitsplatzes 
verschlossen werden müssen und welche nicht? Im 
Rahmen des Minigame wird diese Ausgangssituation 
durch 25 typische Arbeitsmittel u. a. Gegenstände des 
Arbeitsalltags (z. B. Kaffeetasse, Schlüssel, Handy, 
Board Information) simuliert, die auf eine rote (weg-
schließen) bzw. grüne Decke (liegen lassen) sortiert 
werden sollen.

3 STATION „SOCIAL MEDIA“
Auch die Kompetenz der Teams in Bezug auf die 

Nutzung von Social Media wird erhöht. Während des 
Minigame sollen mögliche Bilder und Statusmeldungen 
eines T-Systems-Mitarbeiters in Bezug auf eine Publika-
tion in sozialen Netzwerken beurteilt werden. Anhand 
des Kriteriums, ob T-Systems Legal-Einheiten dem 
zustimmen würden oder nicht, sollen die Abbildungen 
und Zitate auf eine rote (keine Publikation erlaubt) bzw. 
grüne Decke (Publizieren möglich) sortiert werden. 

4 STATION „PASSWORD HACKING“
Hier werden die Merkmale eines „starken“ Passworts 

vermittelt. Für das Minigame erhält die Gruppe Hardcopies 
eines Social-Media-Profils von James Bit, der Leitfigur der 
Awareness-Kampagne „Mission Security“. Aus diesen Infor-
mationen (Namen von Familienmitgliedern und Haustieren 
bzw. Hobbies u.v.m.) sollen triviale Passwörter gebildet 
werden, mit dem sich der Mannschaftskapitän an einem 
Notebook in einen virtuellen Bank-Account einzuloggen ver-
sucht, während das Team ihm mögliche Passwörter zuruft.

2 STATION „PHISHING“
Die Teilnehmer lernen Merkmale gefälschter E-

Mails und Webseiten kennen. Beim Minigame sollen Sie 
nach dem Vorbild des populären Angelspiels mithilfe ei-
ner Magnetangel Karten aus einem „Kartonpool“ fischen 
und die Karten, von denen einige Phishingmails und 
-websites erhalten, in „richtig“ bzw. „gefälscht“ sortieren

5 STATION „BESUCHER & AUSWEISE“
Die Teams werden hier u. a. mit den Regeln zum 

Thema „Zutrittsschutz“ vertraut gemacht. Das Minigame be-
steht aus einem einfachen Riesen-Puzzle eines Gästeaus-
weises der Deutschen Telekom, der durch die Teilnehmer 
– quasi vielhändig – zusammengesetzt werden soll.

1 CHECK IN
Eine zentrale Anmeldung empfängt die 

Teilnehmer und teilt diese in Teams ein. Deren 
Mannschaftskapitäne werden jeweils mit einem 
Punktezettel ausgestattet, auf dem die Wertung 
der Minigames dokumentiert werden.

 

BIS ZU 350 TEILNEHMER PRO TAG
1–2 Moderatoren pro Themenstand (und Anmeldung) �
6 – 12 Teilnehmer (TN) pro Team �
4–6 Themenstände und Teams pro Run (= ca. 50-70 TN) �
Max. 5 Runs pro Event-Tag (maximal 350 TN) �

KURZE, INTENSIVE VERWEILDAUER
Ablauf: 1. Begrüßung/Einleitung 6-9 Min. �
2. Minigame 2-5 Min. �
3. Fragen/Debriefing 3-5 Min. �
Pro Kopf 15 Min./Stand  �
= 60–90 Min. gesamt

15 MIN.
 4-6 x 60-90 

MIN.

VIELFÄLTIGE THEMENSTÄNDE
Informationsschutz (allgemein) �
Social Engineering ( � � Bsp. Abb. 7)
Social Media ( � � Bsp. Abb. 3)
Clear Desk ( � � Bsp. Abb. 6)
Informations-Klassifizierung �
Besucher & Ausweise ( � � Bsp. Abb. 5)
Passwort Hacking ( � � Bsp. Abb. 4)
Sichere Server �
Phishing ( � � Bsp. Abb. 2)
Sicher unterwegs �
Security Incidents, Meldewege & Co �
Internet Services, Apps & Co, �

)
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mySP 
Box 1-2 MODERATOR(EN)

PRO THEMENSTAND
MAX. 12 TEILNEHMER
PRO TEAM

WELTWEIT ERPROBT
Brasilien �
China �
Deutschland �
Frankreich �
Malaysia �

Niederlande �
Österreich �
Russland �
Singapur �
Slowakei �

8 SECURITY MAP 
& JAMES BIT 

Überall am Start – die 
Sicherheits-Riesenkar-
te als ein plakatives 
Security-Statement und 
die Mission Security-
Leitfigur „James Bit“, 
der „Schattenmannn“, 
der ein umfassendes 
Branding sämtlicher 
Awareness-Aktivitäten 
bei T-Systems sichert.

   TRAIN-

  THE-

TRAINERN
mySP 

Box

9 CHECK OUT
Am Ende werden hier die Punktezettel 

ausgewertet und die Mitarbeiter erhalten 
einen Feedback-Bogen (zur Erfolgskontrolle), �
ein Security-Giveaway und ggf. Infomaterial zum  �
Mitnehmen (um die Nachhaltigkeit zu sichern),
ggf. ihr Teilnahme-Zertifikat und �
ein Incentive (für das Siegerteam). �
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führt zu einem höherem Involvement, mehr Lebendigkeit und zu einer ganzheitlichen Aware-
ness, bei der einzelne Lernschritte vor allem über die Interaktion mit Erlebnissen belegt werden 
und auf diesem Weg (diskursives Lernen) eine bessere Resilienz und Memorierbarkeit erzielt 
werden. D. h. die Security Arena bildet Gesprächsthemen und bringt Sicherheit nach dem Prinzip 
„Talking Security“ in einen permanenten kommunikativen Umsatz. 

Derzeit verfügbare Stationen:

Datenschutz (2 verschiedene Spiele) S. 6 �

Clear Desk S. 8 �

Informations-Klassifizierung S. 10 �

Passwort Hacking S. 12 �

Besucher & Ausweise (2 verschiedene Spiele) S. 14 �

Social Media S. 16 �

Social Engineering S. 18 �

Phishing S. 20 �

Sicher unterwegs S. 22 �

Sichere Server S. 24 �

Incident Management, Reporting & Co. S. 26 �

Internet Services, Apps & Co. S. 28 �

Cyber Security S. 30 �

Social Media – Fake-Profiles S. 32 �

Desinformation, Fake News & Co. S. 34 �

Security @work - tägliche Fallstricke S. 36 �

Security @home S. 38 �

Connected Car Security S. 40 �

Digital Parcours – Future Jobs S. 36 �

Compliance Parcours (10 Stationen)  � www.known-sense.de/ComplianceParcoursKatalog.pdf

Aktuell in Planung sind weitere Stationen, z. B.: 

Sicherheit in der Cloud �

Verschlüsselung �

CEO-Fraud �

Außerdem weitere Themenstationen für unseren neuen Digital Parcours �

Die Preise der Security Arena
Normalerweise lizenzieren wir das Format an unsere Kunden im Train-the-Trainer-Verfahren,  
d. h. Sie führen Security Arenen eigenständig mit Ihren Mitarbeitern als Moderatoren durch. 
Hierfür fordern Sie bitte unsere  Preisliste via sense@known-sense.de an. Sie können jedoch auch 
über uns Moderatoren buchen und stellen dann für Events nur Raum und Teilnehmer – den Rest 
übernehmen wir. Unser Berechnungsmodell dafür finden Sie im Kasten auf der rechten Seite.

Weitere Informationen: www.known-sense.de/2017_known_sense_Awarenessflyer.pdf

© known_sense 2011-2020
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Security Arena – Awareness Circle-Training ‚out of the box‘ (Überblick)

Zielgruppe(n)
Alle Mitarbeiter, �

Spezifische Zielgruppen: Sonder-Arenen für Manager, IT-Admins, HR,  �
Rezeptionisten etc. möglich

Content  
(Auswahl)

Alles auf Deutsch/Englisch verfügbar – weitere Sprachen möglich �

Kunde sucht sich Stationen aus �

Incentivierung empfohlen (inkl. Preise für Siegerteam) �

Optionaler 
Medien- 
einsatz

Ausdehnung bzw. Verdichtung durch Event-Add-Ons wie Security. �
Marktplatz, World Café, begehbare Riesenspiele, Videos, Vorträge etc.

Ziele
(Auswahl)

 Sicherheitsthemen werden durch den diskursiven Team-Ansatz in  �
einen produktiven Umsatz gebracht

Spielerischer Ansatz schafft hohes Invovement und verbindet Sicherheit  �
mit positiven Erlebnissen (Emotion steigert Memorierbarkeit)

Setting sichert hohe Visibility und adressiert die Intensivierung  �
diverser Memo-Techniken

Als Teaser für vertiefende Maßnahmen oder Kampagnen-Launch �

Gewinnung von Sicherheits-Vorbilder bzw. -Botschaftern �

Teilnehmer-
zahl, Preise & 
Optionen bei 
Moderation 
durch known_
sense

Berechnungsgrundlage und Preise bei einmaligen Events mithilfe  �
unserer Moderatoren:

1 Trainings-Run = 60 (4 Stationen) oder 90 Minuten (6 Stationen �

Bis zu 6 Stationen pro Event-Tag möglich mit z. B. �

bis 20 TN ab 900,00 Euro netto zzgl. Reisekosten �

bis 35 TN ab 1.300,00 Euro netto zzgl. Reisekosten �

bis 70 TN ab 1.800,00 Euro netto zzgl. Reisekosten �

bis 140 TN ab 3.200 Euro netto zzgl. Reisekosten �

bis 280 TN ab 5.400 Euro netto zzgl. Reisekosten �

Alle Materialien können auch lizenziert und über unseren Train- �
the-trainer-Ansatz eigenständig in Organisationen implementiert 
werden. 
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Datenschutz

Zielgruppe(n) alle Mitarbeiter, insbes. HR �

Content  
(Auswahl)

Welche Daten speichern  wir über Sie? �

Für welche  Zwecke speichern und nutzen wir diese Daten? �

Welche Rechte haben Sie bezüglich  Ihrer persönlichen Daten? �

Wie lange  speichern wir Ihre Daten? �

Wen können  Sie bei Fragen zu persönlichen Daten kontaktieren? �

Ressourcen

1 Riesenpuzzle (Acryl), 100 x 70 cm, 45 „richtige“ und 9 „falsche“ Teile �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Optional (Spiel 2): DIN-lang-Spielkarten �

Spielmechanik

Spiel 1: Die Teilnehmer setzen Antworten auf 5 Fragen zum Thema  �
Mitarbeiter-Datenschutz aus Puzzleteilen mit Textfragmenten 
zusammen. Die Texte sind auf einzelnen Körperteilen einer 
Mitarbeiterfigur aufgedruckt. Es passen nur die Teile mit den 
„richtigen“ Antworten in das Puzzle (Spieldauer 5 Min.)

Optional (Spiel 2): Ein Domino mit ca. 14 Textfragmenten aus  �
Merksätzen zum Thema Datenschutz 

Reine Spieldauer jeweils 2 Min. �

Ziele
(Auswahl)

Die Teilnehmer erfahren Grundlagen des Datenschutzes, indem sie  �
reflektieren, was über sie selber durch Ihr Unternehmen gesammelt 
und gespeichert wird und welche grundsätzlichen Rechte mit 
personenbezogenen Daten verbunden sind.
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CLEAR DESK

Clear Desk/Clean Desk

Zielgruppe(n) alle Mitarbeiter �

Content  
(Auswahl)

„Aufgeräumter“ Arbeitsplatz aus Sicht des Prinzips Clear bzw. Clean  �
Desk 

Szenarien: Arbeitsplatz, Büro/Großraumbüro, Meeting-Raum etc. �

Ressourcen

1 grüne und 1 rote Filzdecke  �

25 Dokumente und Gegenstände zum Sortieren – Objekte müssen vom  �
Anwender gestellt werden (optional Objekte auf Spielkarten verfügbar)

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sortieren 25 typische Objekte, die sich an einem  �
Arbeitsplatz befinden könnten, entsprechend ihrer Sensitivität in 
„liegen lassen“ bzw. „einschließen“.

Reine Spieldauer 2 Min. �

Ziele
(Auswahl)

Vermittlung der Clear bzw. Clean Desk-Policy als eines der  �
Schlüsselprinzipien der Informationssicherheit
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 INFORmATIONS-  
 KLASSIFIzIERUNG 

Informations-Klassifizierung

Zielgruppe(n) alle Mitarbeiter �

Content  
(Auswahl)

Unterschied von Daten und Informationen �

Klassifikationsprinzipien �

Merkmale der verwendeten Klassen �

Kennzeichnen, Übertragen und Entsorgen �

Ressourcen

25 laminierte Dokumente bzw. Stellvertreter für Dokumente   �
(Cover o. ä.) – Dokumente müssen vom Anwender gestellt werden

3-4 farbige Filzdecken mit Displays zum Sortieren �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

ggf. als Add-on Informations-Drehscheibe zur Demonstration des  �
Klassifizierens (gehört nicht zur Standardausstattung)

Spielmechanik

Die Teilnehmer sortieren 25 typische Dokumente die sich an einem  �
Arbeitsplatz befinden könnten, entsprechend ihrer Sensitivität in 3-4 
Klassen

Reine Spieldauer 2 Min. �

Ziele
(Auswahl)

Vermittlung der Information Classification-Policy mit den  �
entsprechenden Klassen als Hauptprinzip der Gewährleistung von 
Informationssicherheit
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 pASSWORD HACKING 

Password Hacking

Zielgruppe(n) alle Mitarbeiter �

Content  
(Auswahl)

Access Protection als wichtiges Prinzip der Informationssicherheit �

Bilden eines starkes Passworts �

Eselsbrücken und andere Memotechniken zum Merken von  �
Passwörtern

Erstellen von Deep Information Cluster via Social Media �

Ressourcen

Hacking Software �

ca. 5 Hardcopies von Social Media-Profilen (wird auf Basis einer  �
möglichen Kampagnen-Leitfigur des Anwender erstellt – optional: 
Standardprofil wird gestellt)

Moderations-Briefing �

1 Notebook für die Installation der Hacking Software �

Optional: 1- 2 Beamer zum Übertragen von Notebook-Monitor und/ �
oder Profil 

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sollen mithilfe von Informationen eines Social-Media- �
Profils und einem Notebook einen virtuellen Account („Zamaon“ oder 
„Bank of Rohan“) hacken

Reine Spieldauer 5 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, wie einfach triviale Passwörter zu identifizieren  �
sind, wenn über die Zielperson private Informationen, z. B. via Social 
Media, verfügbar sind
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 BESUCHER & AUSWEISE 

Besucher & Ausweise

Zielgruppe(n) alle Mitarbeiter, insbes. Rezeptionisten �

Content  
(Auswahl)

Zutrittsprozesse bzw. -kontrolle �

Verschiedene Berechtigungen und Ausweise �

Verhalten beim Antreffen von „Fremden“ bzw. Personen ohne Ausweis  �
in den eigenen Liegenschaften

Ressourcen

Spielfeld �

Spielkarten �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Optional (Spiel 2): 1-3 Riesenpuzzles mit div. Ausweisen �

Spielmechanik

Die Teilnehmer visualisieren mithilfe eines Spielfeldes  �
und verschiedener Karten den Zutrittsprozess diverser 
Mitarbeiter,, Lieferanten, Partner und Gäste zu verschiedenen 
Organisationsbereichen bzw. Räumen 

Optional (Spiel 2): Die Teilnehmer legen Riesenpuzzles verschiedener  �
Ausweise (z. B. Mitarbeiter, Gast) zusammen

Reine Spieldauer 2-6 Min. (je nach Tiefung) �

Ziele
(Auswahl)

Die Teilnehmer lernen, wie sie mit Besuchern bzw. potenziell  �
unberechtigten Personen umgehen sollen
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Sicherheits-Parcours
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 SOCIAL mEDIA 
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Linda  
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Henn

Toni 
Gerster
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Tom Kranz

Tja, Leute, unser 
Jahresabschluss wird nicht 
besonders gut aussehen. 
Und ich kann euch auch 
genau sagen, woran es 
liegt, z. B. an meinem 
Chef. Wer mehr wissen 
will, einfach mal bei mir 
anrufen ...

Oh mann, Kärcher ist so 
ein inkompetenter Haufen!

Habe heute Kollegen aus 
der IT im Flur quatschen 
gehört ... Irgendwie wur-
den Gespräche der Ge-
schäftsführung von Cyber-
Kriminellen abgehört. 
Ganz schön heftig!

Mist, der Müller wird wohl 
Chef der IT, sagt man ... 
Als hätte ich es bereits  
geahnt, dieser blöde 
Vollidiot ...

Roland 
Neustadtler

Emma Stern

Ben  
Teuerkauf

01

02

03

04

Hans Gruber

Wir wollen nächsten Sonn-

tag mal wieder gemeinsam 

in die Wilhelma gehen. 

Wer möchte mitkommen? 

Einfach bei mir melden, ich 

besorg’ dann Eintrittskar-

ten für alle!

Heute Einladung unserer 

Abteilung zur Kochschule. 

Unser Chef hat wirklich 

tolle Ideen, das Team zu 

motivieren.

Totaler Stress im Büro 

heute!

Das neue E-Learning zur 

Informationssicherheit 

wurde nun allen Mitarbei-

tern zugewiesen. Habe es 

bereits erfolgreich  

abgeschlossen. Hoffentlich 

war ich unter den ersten 

100 und bekomme einen 

Sicherheitswürfel!
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Thomas 
Roth

Tim Ball

Sunita  
Bhandari

Larissa Kühn

Telearbeit kann so schön 

sein! :-)

Roland 
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Ben  
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01 02

03 04

Hans Gruber

Wir wollen nächsten Sonn-
tag mal wieder gemeinsam 
in die Wilhelma gehen. 
Wer möchte mitkommen? 
Einfach bei mir melden, ich 
besorg’ dann Eintrittskar-
ten für alle!

Heute Einladung unserer 
Abteilung zur Kochschule. 
Unser Chef hat wirklich 
tolle Ideen, das Team zu 
motivieren.

Totaler Stress im Büro 
heute!

Das neue E-Learning zur 
Informationssicherheit 
wurde nun allen Mitarbei-
tern zugewiesen. Habe es 
bereits erfolgreich  
abgeschlossen. Hoffentlich 
war ich unter den ersten 
100 und bekomme einen 
Sicherheitswürfel!

Social Media

Zielgruppe(n) alle Mitarbeiter, insbes. HR �

Content  
(Auswahl)

Welchen Content (Bild, Text) darf ich in Social Media unter meinem  �
Unternehmens-Account veröffentlichen?

Datenschutz in Social Media �

Cyber-Mobbing �

Social Engineering in sozialen Netzwerken �

Ressourcen

1 grüne und 1 rote Filzdecke  �

24 Spielkarten (DIN A6) �

16-20 Moderationskarten �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sortieren 8 Fotos (als Warming-up) und 16 potenzielle  �
Statusmeldungen aus Social Media , die sich auf Karten befinden, auf 
einer grünen bzw. roten Decke in „erlaubt“ und „nicht erlaubt“

Reine Spieldauer 3 Min. �

Ziele
(Auswahl)

Die Teilnehmer reflektieren ihre eigenen Aktivitäten und Erfahrungen  �
in Social Media und setzen diese in Bezug zu den Sicherheitsinteressen 
ihrer Organisation durch den Abgleich mit den offiziellen Social Media-
Guidelines
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Security Arena: Social Engineering
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Security Arena: Social Engineering

 SOCIAL ENGINEERING 

Social Engineering

Zielgruppe(n) alle Mitarbeiter, insbes. Manager, Rezeptionisten, Office-MA �

Content  
(Auswahl)

Social Engineering – Begriff und Einordnung in ein Big Picture von  �
Cyber Crime & Co.

CEO-Fraud �

Soziale Einfalltore �

Kommunikationskanäle von Face-to-face bis zur E-Mail �

Diverse Kommunikationslayer (verbal, nonverbal, paraverbal) �

Intuition bzw. Bauchgefühl �

Opfer-Täter-Beziehung �

Schuid und Scham und SE Incident Management �

Ressourcen

Spielfeld (ca. DIN A1) �

16 Spielkarten (DIN A6) �

Moderations-Briefing �

Social-Engineering-Wheel �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

auf Wunsch als Add-ons SE-Selbsttest „Bluff-O-Meter“  bzw. Riesenspiel  �
„Bluff & Hack“ (gehört nicht zur Standardausstattung)

Spielmechanik

Die Teilnehmer ordnen 16 potenzielle Zitate von Social Engineers, die  �
sich auf Karten befinden, auf einem Spielfeld den entsprechenden 
sozialen Einfalltoren zu.

Reine Spieldauer 3 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, dass es SE gibt, was sich dahinter verbirgt, mit  �
welchen Methoden die Angreifer operieren und was diese Methoden 
mit den eigenen kommunikativen bzw. sozialen Stärken und 
Schwächen zu tun haben
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Wenn du mir jetzt die Num-

mer nicht gibst, geht uns 

ein gutes Projekt einfach 

mal so durch die Lappen. 

Aber wenn du das verant-

worten kannst ...?

Ich brauche ganz schnell diese 

eine wichtige E-Mail, 

aber wirklich mal sofort.

Würden Sie diese wichtige 

Mitteilung bitte an Ihren 

Chef weiterleiten?

Ich würde ja gerne Posi-

tives über Ihr Projekt in 

unserem Magazin schreiben, 

aber da müssen Sie mir 

schon genauere Informa- 

tionen liefern.

QUOTE QUOTE

QUOTE
QUOTE



 pHISHING 

Phishing

Zielgruppe(n) alle Mitarbeiter �

Content  
(Auswahl)

Arten von Phishingmails �

Klassen von Phishing-Merkmalen �

Beurteilung von E-Mails auf Basis von Checklisten und Prozesse �

Reporting bzw. Incident Management bei Phishing – privat und in der  �
Organisation

Big Picture Social Enginnering u. a. Manipulationen �

Ransomware & Co. �

Ressourcen

1 grüne und 1 rote Filzdecke �

faltbares Display (offen 120 x 50 cm) �

2 Spielangelnmit Ringmagneten �

mind. 15 Spielkarten (DIN B5) �

magnetische Metallclips �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer angeln aus einem Karten-Display mithilfe von  �
Magnetangeln E.Mails, die sie in „Phishing“ bzw. „kein Phishing“ 
sortieren sollen.

Reine Spieldauer 3 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen die unterschiedlichen Merkmale potenzieller  �
Hinweise auf Phishingmails kennen und was man idealerweise 
unternimmt, wenn man doch einmal reingefallen ist
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 SICHER UNTERWEGS 

Sicher unterwegs

Zielgruppe(n) alle Mitarbeiter, insbes. MA mit hoher Reisetätigkeit �

Content  
(Auswahl)

Travel Security – wie verhalte ich mich auf Reisen �

Verschiedene Szenarien und Lokationen: Flughafen (Wartebereich,  �
Security etc.), Anfahrt (Taxi, ÖPNV etc.), Hotel, Meetingräume etc.

Richtige Vorbereitung und Vorsichtsmaßnahmen, richtiges Reagieren �

Ressourcen

Spielfeld (ca. 170 x 120 cm) �

je 14 rote und grüne Spielkarten (DIN B7) �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sortieren auf einer Lernkarte (Wimmelbild), die die  �
Umgebung eines Flughafen zeigt, 14 Risiko- und 14 Defense-Karten zu 
den jeweils passenden Situationen der Abbildung.

Reine Spieldauer 2 mal 2:30 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, mit welche Informationssicherheitsrisiken man  �
beim Reisen konfrontiert wird und mit welchen Maßnahmen man 
diese mindern kann

 

 

13. Arbeitstreffen User Group »IT-Security Management«,  
Workshop  am 12. April 2018 – Dipl. Psychologin Ivona Matas von known_sense 

 

1. Tag_Lisa Zenker_Boris Gloger 
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 SICHERE SERvER 

Sichere Server

Zielgruppe(n) MA der IT �

Content  
(Auswahl)

Hardening als „Key“ bei der Plattformsicherheit �

Plan – build – run! �

SIUX – UNIX – LINUX �

Ressourcen

18 Spielkarten (DIN lang) �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Optional (Spiel 2): Netzwerkpuzzle �

Spielmechanik

Die Teilnehmer setzen Bezeichnungen bzw. Fragmente eines  �
Textes zum Thema Hardening (optional Netzwerke) auf Basis von 
Dominokarten (optional Magnetfolien) zusammen

Reine Spieldauer ab 3 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen den Hardening-Prozess im Kontext des  �
Aufbaus von sicheren Servern (optional die Struktur eines typischen 
Netzwerkes) kennen
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SIUX bedeutet ... Ziel des Hardening 
Prozesses ist es, ...

... Security in UNIX /  
LINUX. Am Hardening Pro-

zess sind beteiligt ...

... Systeme beim Kun-
den gehärtet bereit 
zustellen.

Verantwortlich für die 
Bereitstellung gehär-
tete Systeme ist ...

... innerhalb von  
7 Tagen zu  
bearbeiten.

Jede O
rganisation  

a), b), c) ist  dafür ver-
antw

ortlich, ...

a) Plattform
  

 
deploym

ent
b) M

iddlew
are und  

 
D

atenbankbetrieb
c) SAP, Application

SaRaH
 ist ...

... dass keine incom
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pliance M
eldungen 

auftauchen, nach-
dem

 die jew
eilige O

S, 
M

W
, D

B oder Applika-
tionen installiert w

or-
den sind.

Hardening Flagg be-
deutet, dass ...

... einen Überblick 
über den Compli-
ance-Status der zu-
geordneten Systeme 
(View).

SaRaH ermöglicht ...

... die technische 
Compliance Daten-
bank.

Hardeningflag wird ...

... das System ge-
härtet bereitgestellt 
ist und auch in die-
sem Zustand bleiben 
MUSS.
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Risk Factor „High“ /
„Critical Meldungen“ 
ist …

... jeder Mitarbeiter 
in seinem Verantwor-
tungsbereich.

Jeder Verantw
ortli-

che sollte ...

... innerhalb von  
14 Tagen zu  
bearbeiten.

... mindestens zwei-
mal wöchentlich den 
Compliance Status 
seiner System be-
trachten.

Default PW sind nicht 
nur dann zu ändern, 
...

... der Asset Manager 
für Sicherheit.SaRaH ist ...

... dass die System rot 
aufleuchten, sobald 
sie in der Datenbank 
erscheinen.

„Hardening Flagg“ 
bedeutet, ...

... das Management.
Verantwortlich für die 
Bereitstellung gehär-
tete Systeme ist ...

... wenn sie im Opera-
tions Manual stehen.

SECURITY PARCOURS
Station Sichere Server
Auflösung

FAIL

SIUX bedeutet ... Ziel des Hardening 
Prozesses ist es, ...

... Security in UNIX /  
LINUX. Am Hardening Pro-

zess sind beteiligt ...

... Systeme beim Kun-
den gehärtet bereit 
zustellen.

Verantwortlich für die 
Bereitstellung gehär-
tete Systeme ist ...

... innerhalb von  
7 Tagen zu  
bearbeiten.

Jede O
rganisation  

a), b), c) ist  dafür ver-
antw

ortlich, ...

a) Plattform
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dem
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M

W
, D

B oder Applika-
tionen installiert w

or-
den sind.

Hardening Flagg be-
deutet, dass ...

... einen Überblick 
über den Compli-
ance-Status der zu-
geordneten Systeme 
(View).

SaRaH ermöglicht ...

... die technische 
Compliance Daten-
bank.

Hardeningflag wird ...

... das System ge-
härtet bereitgestellt 
ist und auch in die-
sem Zustand bleiben 
MUSS.

M
el

du
ng

en
  

m
üs

se
n 

...
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Risk Factor „High“ /
„Critical Meldungen“ 
ist …

... jeder Mitarbeiter 
in seinem Verantwor-
tungsbereich.

Jeder Verantw
ortli-

che sollte ...

... innerhalb von  
14 Tagen zu  
bearbeiten.

... mindestens zwei-
mal wöchentlich den 
Compliance Status 
seiner System be-
trachten.

Default PW sind nicht 
nur dann zu ändern, 
...

... der Asset Manager 
für Sicherheit.SaRaH ist ...

... dass die System rot 
aufleuchten, sobald 
sie in der Datenbank 
erscheinen.

„Hardening Flagg“ 
bedeutet, ...

... das Management.
Verantwortlich für die 
Bereitstellung gehär-
tete Systeme ist ...

... wenn sie im Opera-
tions Manual stehen.

SECURITY PARCOURS
Station Sichere Server
Auflösung

FAIL



Incident Management, Reporting & Co.

Zielgruppe(n) alle Mitarbeiter �

Content  
(Auswahl)

Kontakte �

Incident vs. „kein Incident“ – Definitionen und persönliche Erfahrungen �

Eskalation und Behandlung �

Themen: IT, Hinweigebersysteme, Privacy, Compliance etc. �

Fehlverhalten �

Voraussetzungen für Meldungen �

Was muss geschützt werden? �

Ressourcen

Spielfeld (ca. 80 x 80 cm) �

12 Spielkarten (DIN A6) mit Szenarien als Story �

farbige Jetons �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

12 verschiedene Security-Fälle sind als Minigeschichte auf Karten  �
abgedruckt, die die Teilnehmer auf dem Spielfeld entlang der 
passenden Icons richtig sortieren sollen. Anschließend sollen farbige 
Jetons, die stellvertretend für verschiedene Reporting-Einfalltore 
stehen, passend zugeordnet werden

Reine Spieldauer 5 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, was unter Security Incidents verstanden wird  �
und was ggf. nicht. Außerdem die richtigen Meldestellen für Security 
(Privacy, Compliance, etc.), dass man nicht „falsch“ melden kann, dass 
aber ein zielgenaues Rporting den Support Zyklus kürzer gestaltet
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Übermittlung von personenbezogenen daten

fehlverhalten in social media 

probleme mit zugriffsrechten  
auf ad domÄne ts-eu

arbeitsunfall mit verletzung

social engineering 

korruption

feueralarm mit gebÄude-evakuierung

spamphishing
verlust von firmeneigentum 

geÖffneter brief mit entwendeter mycard  
bzw. entwendetem unternehmensausweis

anfragen nach reisegenehmigungsprozessen 
 (auch vorfÄlle im reiseland)

INCIDENT MANAGEMENT, MELDEWEGE  & CO.

@

konzernlagezentrum (push for help) 

common service desk

datenschutz (datenschutz@telekom.de bzw. privacy@telekom.de)

compliance hinweisgebersystem (tell me bzw. bkms) 

kein security incident, kein fehlverhalten, kein datenschutz-vorfall  

(abweichender prozess)

m
el

d
ew

eg
e

T       

„Jetzt fehlt nur noch, dass der sagt, mit meiner Stimme sollte ich im 

Radio sein“, denkt sich Ina, die im Büro von einem „komischen“ Typen 

angerufen wird, der sie nach ihrem Chef ausfragt. 

Jetzt stellt sie auf Lautsprecher, so dass das ganze Büro mithören kann. 

„Der ist echt schräg und hat schon öfter mal angerufen und nach der 

Nummer gefragt. Angeblich ein langjähriger Kumpel“, flüstert Henner 

in die Runde.“ Und: „Dabei kennt er noch nicht mal den Vornamen vom 

Chef. Leg einfach auf.“ 

Gesagt, getan. Nun schauen sich Ina und Henner an und fragen sich, 

ob sie das melden sollen und wenn ja, wohin?

„Was? Schon wieder falsches Passwort?“, kläfft Jens seinen Bildschirm 

genervt und fragend an. 

Doch der kann nichts dafür, dass ihm der Zugriff erneut verweigert 

wurde. „Sollte mir da eventuell jemand einen Streich gespielt und das 

Passwort absichtlich geändert haben?“, fragt sich Jens und denkt: „Ok, 

aber das muss ich melden, nur wem genau?“

„Ach herje“, denkt Marion, „das ist der Stress. Jetzt habe ich die E-Mail 

mit den Gehaltsdaten des Vorstandes an den Verteiler des Facility 

Managements gesendet. Wie peinlich, am besten schnell zurückholen! 

Aber sicher muss ich das auch melden – nur wem?“

„Au weia, der pocht ja noch immer und tut höllisch weh,“ denkt Karl, 

dessen Kollegin Maja ihm gerade die blutende Fingerkuppe versorgt 

hat, die Karl sich beim Schneiden von Marketing-Materialien mit einem 

Cutter abgetrennt hat.  

 
„Am besten, du lässt das noch mal in der Ambulanz um die Ecke  

kontrollieren“, sagt Maja besorgt.  

„Ok!“, antwortet Karl, „ich muss den Vorfall ja auch melden, aber weißt 

du, wem genau?“

01

02

03

04

 INCIDENT mANAGEmENT,  
 REpORTING & CO. 



RISIKEN

1 INFEKTIONEN  
Malware, Keylogger etc.

2
ZUGRIFFE AUF NUTZERDATEN 
Personenbezogene Daten, 
Zusatzangaben wie Kontakte, 
Klarnamen, Fotos etc.

3
WEITERLEITUNG VON  
INFORMATIONEN   
Z. B. an Werbepartner

4
UNSICHERE ÜBERTRAGUNG  
Keine oder unzureichende  
Verschlüsselung

5
MANIPULATION  
Z. B. von Konten u. a. Einträ-
gen (etwa Passwörter)

6
NACHRICHTEN AUSSPÄHEN 
Schreiben und Lesen von 
Speichern, Gesprächsver- 
läufen, SMS, E-Mails etc.

7 ORTUNGSDIENSTE  
Standorte erkennen

8
ZUGRIFF AUF HARDWARE- 
STEUERELEMENTE 
Mitschnitte über Geräte- 
kamera oder -mikrofon

Media SHARING  
MICROBLOGS

IP-TelefONIE,  
VIDEOKONFEREN-

ZEN,TERMIN- 
PLANER

 
ONLINESHOPS

CLOUD- 
DIENSTE

E-MAIL- 
DIENSTE

@
INSTANT  

MESSAGING
SUCH- 

MASCHINEN

INTERNET SERVICES, APPS & CO.

RISIKEN

INFEKTIONEN  
Malware, Keylogger etc. 1

ZUGRIFFE AUF NUTZERDATEN 
Personenbezogene Daten, 
Zusatzangaben wie Kontakte, 
Klarnamen, Fotos etc.

2

WEITERLEITUNG VON  
INFORMATIONEN   
Z. B. an Werbepartner

3

UNSICHERE ÜBERTRAGUNG  
Keine oder unzureichende  
Verschlüsselung

4

MANIPULATION  
Z. B. von Konten u. a. Einträ-
gen (etwa Passwörter)

5

NACHRICHTEN AUSSPÄHEN 
Schreiben und Lesen von 
Speichern, Gesprächsver- 
läufen, SMS, E-Mails etc.

6

ORTUNGSDIENSTE  
Standorte erkennen 7

ZUGRIFF AUF HARDWARE- 
STEUERELEMENTE 
Mitschnitte über Geräte- 
kamera oder -mikrofon

8

SOZIALE  
NETZWERKE

MEDIA SHARING  
MICROBLOGS

IP-TELEFONIE,  
VIDEOKONFERENZEN,
MESSAGING & CO. 

SecurityArena  
Projektleitung: Prof. Dr. Scholl

Förderung: Horst Görtz Stiftung 

Quelle: T-Systems International, known_sense

Gestaltung: known_senseProjekt: SecAware4job

1 über bösartige 
vcards

2

3

4
http statt https

via Google  
Analytics

5 mehrfach  
gehacked

6

7

8

SERVICE-/APP-KATEGORIE

SERVICE-/APP-BEISPIEL

SERVICE-/APP-KATEGORIE

SERVICE-/APP-BEISPIEL

 INTERNET SERvICES, AppS & CO. 

Internet Services, Apps & Co.

Zielgruppe(n) alle Mitarbeiter �

Content  
(Auswahl)

Nichts ist umsonst – wir bezahlen mit unseren „guten“ Daten �

Welche Internet Services bzw. Apps nutzen wir regelmäßig und welche  �
Zugriffe erlauben wir diesen?

Sind diese Zugriffe notwendig, um den Service bzw. die App produktiv  �
zu nutzen und wen nicht, wie kann ich die abstellen?

Gibt es in meiner Organisation sichere Alternativen? �

Ressourcen

Spielfeld (ca. 80 x 80 cm) �

9 Spielkarten mit Logos �

ca. 30 farbige Jetons �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sollen auf einem Spielfeld mit 9 Apps bzw. Internet  �
Services (z. B. WhatsApp oder Google Translate) und 8 Risiko-Cluster 
jeweils dort rote Jetons platzieren, wo sie in Bezug auf die App bzw. 
den Service ein Datenschutzrisiko vermuten 

Reine Spieldauer 4 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, hinter welchen Kategorien bzw.  �
populären, konkreten Beispielen von Internet Services bzw. Apps 
Datenschutzrisiken – wenn nicht klar identifiziert – zumindest 
vermutet werden können und erhalten über die zu bildende Matrix ein 
einprägsames Big Picture 
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 CYBER SECURITY 

Cyber Security

Zielgruppe(n) alle Mitarbeiter, insbes. Manager, Vorstände, MA aus Financial & Control �

Content  
(Auswahl)

Welche Fälle von Cyber Crime sind bekannt mit welchen – vor allem  �
finanziellen – Auswirkungen?

Was kostet ein Cyber-Vorfall und welche konkreten Positionen sind  �
daran beteiligt?

Ressourcen

10 Spielkarten (DIN A4) mit der Kurzbeschreibung konkreter Fälle von  �
Incidents, Fraud bzw. Hacks & Co.

Cyber-Money (mit bekannten Hackern und Whistleblowern) – 6  �
verschiedene Werte

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer erhalten bis zu 10 DIN-A4-Sheets mit Profilen populärer  �
Cyber Incidents (Ransomware, CEO-Fraud, gehackte Nutzerdaten etc.) 
und einen Stapel Spielgeld. Das Spielgeld soll in einer Höhe auf die 
Fallkarten abgelegt werden, so dass sie die geschätzten Kosten, die der 
jeweilige Fall verursacht hat, entsprechen

Reine Spieldauer 6 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen unterschiedliche Ansätze von Cyber Crime  �
kennen und welche konkreten Kosten damit verbunden sind
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13. Arbeitstreffen User Group »IT-Security Management«,  
Workshop  am 12. April 2018 – Dipl. Psychologin Ivona Matas von known_sense 

 

1. Tag_Lisa Zenker_Boris Gloger 
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 SOCIAL mEDIA – FAKE pROFILE 

Social Media – Fake Profile

Zielgruppe(n) alle Mitarbeiter, insbes. HR �

Content  
(Auswahl)

Woran erkenne ich gefälschte Profile? Was sind typische  �
Standardkategorien und Prozesse, auf die ich bei meiner Beurteilung 
setzen sollte?

Intuition bzw. Bauchgefühl �

Welche Motive treibt die Absender? Was ist das Big Picture hinter Fake  �
Profilen?

Social Engineering und Deepfake? �

Konkrete persönliche Erfahrungen �

Ressourcen

1 grüne und 1 rote Filzdecke  �

20 Spielkarten (DIN A4) mit realen oder gefälschten Social Media- �
Profilen 

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik
Die Teilnehmer sortieren 20 Social Media-Profile auf eine grüne (real)   �
oder rote Decke (Fake)

Reine Spieldauer 5 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, auf ganz bestimmte Hinweise bei der  �
Beurteilung von Social Media-Profilen zu achten und ggf. auch ihrer 
Intuition zu trauen
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 DESINFORmATION,  
 FAKE NEWS & CO. 

06 | 07

Desinformation, Fake News & Co.

Zielgruppe(n) alle Mitarbeiter, insbes. Manager und MA der Kommunikation �

Content  
(Auswahl)

Geschichte von Desinformation und Big Picture im Kontext  �
Manipulation

Trolling �

Warum sind Fake News auch als Informationssicherheitsrisiko zu  �
betrachten?

Auf welche Details habe ich bei der Beurteilung von Informationen zu  �
achten? Was sind Hinweise für Fake News?

Meldungen als Geschichte sowie deren emotionale Anteile �

Spezieller Umgang mit Fotos und Bildsuchmaschinen �

Ressourcen

15 grüne und 15 rote Karten zum Abstimmen �

16 Spielkarten (DIN A6) mit realen oder gefälschten Meldungen �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sollen 16 Meldungen, die Ihnen vorgelegt werden,  �
mit einer grünen (real) oder roten Karte (fake) kommentieren – die 
mehrheit innerhalb des teams entscheidet.

Reine Spieldauer 4 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, Meldungen zu beurteilen und welche  �
spezifischen Merkmale auf Fake News hindeuten. Außerdem, wie Sie 
hiölfreiche Recherche-Tools nutzen, um Informationen zu beurteilen 
und warum Desinformation grundsätzlich ein Risiko für Unternehmen 
darstellt.
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 SECURITY @WORK 

Security@work – tägliche Fallstricke auf der Arbeit

Zielgruppe(n) alle Mitarbeiter, insbes. Rezeptionisten �

Content  
(Auswahl)

Clean Desk �

Amok, Terror u. a. Bedrohungen am Arbeitsplatz �

Social Engineering via Telefon bzw. face-to-face �

Dumpster Diving �

Sicheres Drucken �

Sichere Entsorgung �

Informations-Klassifizierung �

E-Mail-Security, Phishing & Co. �

Passwort-Security �

Access Protection �

Ressourcen

Spielfeld (ca. 120 x 170 cm) �

je 14 rote Risikokarten und 14 grüne Defense-Karten (DIN B7) �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sortieren auf einer Lernkarte (Wimmelbild), die eine  �
typische Arbeitsumgbung im Büro zeigt, 14 Risiko- und 14 Defense-
Karten zu den jeweils passenden Situationen der Abbildung

Reine Spieldauer 2 mal 2:30 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, mit welche Informationssicherheitsrisiken man  �
auf der Arbeit konfrontiert wird und mit welchen Maßnahmen man 
diese mindern kann
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SECURITY ARENA  FALLSTRICKE AM ARBEITSPLATZ

REZEPTION

awareness you can touch.

STRENG
VERTRAULICH  3

WORKSHOP
RESULTS

Danke für die 
Bereitstellung der 
Kundendaten für unser 
Marketingprojekt.  
Es wird unser kleines 
Geheimnis bleiben …

 4
Interessant, eine 
vertrauliche E-Mail 
unverschlüsselt 
gesendet. Das sagt 
eigentlich alles …

@
 5

Klar, ich leite alle 
wichtigen E-Mails an 
meinen GMX-Account 
weiter, damit nichts 
verloren gehen kann.

Wir haben  
erhöhten 
E-Mail-Traffic 
nach außen 
festgestellt …

HILFE! Ein  
verrückter  
Fremder greift  
Kollegen an.

 1

Ja, der Anrufer sagte: 
„Ich brauche eine 
Überweisung im 
Namen des CEO ...“ 

Stop! Sie dürfen  
hier nicht ohne 
Anmeldung rein. 

 8

Hey, das ist meine 
Brieftasche, was 
willst du denn damit? 
Dieb ...

 12

Ach, was ist  
denn das?  
Ein verlorener  
USB-Stick …?

 9
„Danke für das 
Passwort.“
... Ja, jetzt habe ich es!

Oh, jemand hat einen 
Kundenbrief auf dem 
Kopierer und ein 
vertrauliches Dokument 
im Papierkorb 
hinterlassen …  6

STRENG

VERTRAULICH

Der Schredder ist  
wieder voll.  
Dann werfe ich die 
Personalakte eben  
in den normalen 
Papierkorb.

 7

Könnten Sie 
diesen USB-Stick mit 
brisanten Informationen 
bitte sofort an den CEO 
weiterleiten?
Sehr wichtig.

 10
awareness you can touch.

Ich gebe Ihnen schnell 
mein Passwort, dann 
finden Sie die 
Unterlagen direkt auf 
dem Desktop.

 11

 14Was sagten Sie? „Ich 
weiß, wo du wohnst 
und ich trete dich 
zusammen?”  
Entschuldigung, aber 
ich lege jetzt besser auf ... 

 13

C
U

ST
O

M
ER

S

 2



Genau, Thomas 
wechselt zum 
nächsten Quartal zu 
einem Wetttbewerber, 
der ihm das Doppelte 
zahlt ...Gut, dass Emma mir 

das WLAN-Passwort 
gegeben hat und das 
noch gespeichert ist. 
Zuhause ist das Netz 
mal wieder viel zu
     lahm.

SECURITY ARENA: Security@home

awareness you can touch.

Mist, 14:30 Uhr, jetzt 
beginnt die Telco mit 
meinem neuen Boss, 
Alexa, ich brauche 
Klopapier ...

Hmm, interessant, 
eine Quartals- 
auswertung Finanzen 
...

Ok, Schlüssel 
ausgelesen, das war 
ja kinderleicht ... los 
geht’s ...

Kamera gehacked, 
kannst dir jetzt das 
Auto vornehmen!

Echt cool, dass ich 
das neue War of 
Worldcraft-Game    
   gratis herunter- 
     laden konnte ...

Die hatte er doch   
   bisher immer  
    unters   
   Notebook   
    geklebt ...

Ah, Strom und 
Wasser mit  
Stadardeinstellung. 
Benutzername: 
Admin Passwort: 
Passwort.

Ja, ich heiße Emma 
und bin 9. Und du ...? 
Ich soll dir ein Foto 
von mir schicken?    
       Moment ...

Und Sie sind wirklich 
von Microsoft? Ja, 
ich habe tatsächlich 
ein Problem mit 
meinem PC ... Sie 
können mir  
helfen?

Was sagen Sie? 
„Rate mal, wer hier 
spricht ...? Sie wollen 
mein Enkel sein  
und sind in einer 
Notlage ...?

Kuck ... unser neues 
Smart TV ist echt 
spitze, aber diese 
ewigen Downloads 
kommen mir komisch 
vor ...

Danke für die Order 
via Veggie Dash 
Button. Es sind 640 
Gurken und 120 
Köpfe Salat bestellt. 
Guten Appetit! 

Nee, keine Lust auf 
Fernsehen, streame 
mir gerade die neuen 
Folgen meiner Serie 
von kinox!

 1  2  3  4

 5 6 7

 8

 9

 10  11

 12

 13  15

 16???

Thomas:
Telco 14:30 Uhr
mit neuem Chef

Thomas:
Telco 14:30 Uhr
mit neuem Chef

 14
ORDER 
NOW

 

Security @home

Zielgruppe(n) alle Mitarbeiter, insbes. Mitarbeiter im Home Office �

Content  
(Auswahl)

Clean Desk �

Social Engineering, Telefonbetrug, Support-Abzocke & Co. �

Dumpster Diving �

E-Mail-Security, Phishing & Co. �

Passwort-Security �

Illegale Downloads, illegales Streaming �

Smart TV �

Sprachbasierte Systeme �

Telcos & Video-Konferenzen �

Cyber Grooming �

Mithören bzw. Ausspionieren �

Überwachungskameras �

Unsicheres WLAN �

Smart Home, smart Grid �

Keyless Go-Systeme �

Ressourcen

Spielfeld (ca. 120 x 170 cm) �

je 15 rote Risikokarten und 15 grüne Defense-Karten (DIN B7) �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sortieren auf einer Lernkarte (Wimmelbild), die eine  �
typisches Einfamilienhaus mit Home Office zeigt, 15 Risiko- und 15 
Defense-Karten zu den jeweils passenden Situationen der Abbildung

Reine Spieldauer 2 mal 2:30 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, mit welche Sicherheitsrisiken Mitarbeiter im  �
Home Office und deren Familien zuhause konfrontiert sind und mit 
welchen Maßnahmen man diese mindern kann
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Genau, Thomas 
wechselt zum 
nächsten Quartal zu 
einem Wetttbewerber, 
der ihm das Doppelte 
zahlt ...Gut, dass Emma mir 

das WLAN-Passwort 
gegeben hat und das 
noch gespeichert ist. 
Zuhause ist das Netz 
mal wieder viel zu
     lahm.

SECURITY ARENA: Security@home

awareness you can touch.

Mist, 14:30 Uhr, jetzt 
beginnt die Telco mit 
meinem neuen Boss, 
Alexa, ich brauche 
Klopapier ...

Hmm, interessant, 
eine Quartals- 
auswertung Finanzen 
...

Ok, Schlüssel 
ausgelesen, das war 
ja kinderleicht ... los 
geht’s ...

Kamera gehacked, 
kannst dir jetzt das 
Auto vornehmen!

Echt cool, dass ich 
das neue War of 
Worldcraft-Game    
   gratis herunter- 
     laden konnte ...

Die hatte er doch   
   bisher immer  
    unters   
   Notebook   
    geklebt ...

Ah, Strom und 
Wasser mit  
Stadardeinstellung. 
Benutzername: 
Admin Passwort: 
Passwort.

Ja, ich heiße Emma 
und bin 9. Und du ...? 
Ich soll dir ein Foto 
von mir schicken?    
       Moment ...

Und Sie sind wirklich 
von Microsoft? Ja, 
ich habe tatsächlich 
ein Problem mit 
meinem PC ... Sie 
können mir  
helfen?

Was sagen Sie? 
„Rate mal, wer hier 
spricht ...? Sie wollen 
mein Enkel sein  
und sind in einer 
Notlage ...?

Kuck ... unser neues 
Smart TV ist echt 
spitze, aber diese 
ewigen Downloads 
kommen mir komisch 
vor ...

Danke für die Order 
via Veggie Dash 
Button. Es sind 640 
Gurken und 120 
Köpfe Salat bestellt. 
Guten Appetit! 

Nee, keine Lust auf 
Fernsehen, streame 
mir gerade die neuen 
Folgen meiner Serie 
von kinox!

 1  2  3  4

 5 6 7

 8

 9

 10  11

 12

 13  15

 16???

Thomas:
Telco 14:30 Uhr
mit neuem Chef

Thomas:
Telco 14:30 Uhr
mit neuem Chef

 14
ORDER 
NOW

 

 SECURITY @HOmE



Connected Car Security

Zielgruppe(n) alle Mitarbeiter �

Content  
(Auswahl)

Backdoors, Malware & Co. �

Manipulation �

Bilderkennung bzw. Kennzeichen-Erfassung �

Spoofing �

Tracking �

Datenerfassung, -übertragung und -verarbeitung �

Diebstahl �

Zugriffsrechte �

Hijacking, Hacks & Co. �

Ressourcen

Spielfeld (ca. 120 x 170 cm) �

je 17 rote Risikokarten und 17 grüne Defense-Karten (DIN B7) �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sortieren auf einer Lernkarte (Wimmelbild), die zwei  �
Perspektiven eines typischen, vernetzten Autos zeigt, 17 Risiko- und 17 
Defense-Karten zu den jeweils passenden Situationen der Abbildung

Reine Spieldauer 6 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, mit welche Sicherheitsrisiken sie in ihren  �
Connected Cars konfrontiert sind und mit welchen Maßnahmen man 
diese mindern kann
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SECURITY ARENA: 
CONNECTED CAR SECURITY
WER DU BIST! WAS DU KONSUMIERST! WO DU WARST! WEN DU KENNST! 
WIE WIE DU FÄHRST! WIE ES DEINEM AUTO GEHT! awareness you can touch.

3 LIDAR & Co.
Light Detection and Ranging: 
Umgebungs-Erfassung 
für autonomes Fahren 
als Brückentechnologie 
zwischen Kameras, Laser 
und Radar.

4 CAN-Bus
Controller Area Network: 
Interne, serielle Kommu-
nikationsbrücke, die zahl-
reiche elektronischen 
Steuergeräte verbindet.

14 Unfalldatenspeicher
Ereignisdatenrekorder 
speichert Geschwindigkeit, 
Bremsmanöver, Fahrverhal-
ten u. a. Daten – in der EU ab 
2022 für jeden Neuwagen 
verpfl ichtend.

15 TCU, ECU & Co.
TCU (Telematics Control Unit, 
verbindet den CAN-Bus mit 
externen Systemen) und ECU 
(Electronic Control Unit) 
bilden quasi das Herzstück 
jeglicher KFZ-Kommunikation.

16 Reifendrucksensor 
u. a. Statusmeldungen
Sensoren messen Innendruck 
und Temperatur der Reifen 
oder Status von Türen bzw. 
Fenstern und übertragen diese 
über Funk an ein Steuergerät.

17 On-Board-
Diagnose-Tools
OBD-Geräte oder andere 
Diagnosegeräte zeichnen 
abgasbeeinfl ussende 
Systeme bzw. weitere 
wichtige Systeme auf.

2 DSRC
Dedicated Short Range Com-
munication: Dient der V2R- bzw. 
V2V-Kommunikation (Fahr-
zeug-zu-Fahrzeug- bzw. -Infra-
struktur-Kommunikation) 
oder der Mauterfassung.

13 USB-Plug-in
Verbindung über USB-
Port zur Strom- oder 
Datenübertragung.

12 Smartphone 
mit SIM-Karte
Verbindung zum Auto über 
Bluetooth, WiFi oder USB.

10 Infotainment-System 
Zusammenführung von Radio, 
Navigationssystem, Frei-
sprecheinrichtung, Fahrer-
assistenzsysteme u. a. Funk-
tionen, Zugri�  auf Unterhal-
tungs- und Navigations-Apps.

9 W-LAN, WiFi, 
Bluetooth & Co.
Drahtlose Netzwerke, die 
den Internetzugang o. a. 
Übertragungen im Fahrzeug 
ermöglichen.

6 Hersteller- bzw. 
Services Dritter
Aufzeichnung von Fahrzeug-
daten mit Fernwartung bzw. 
Intervall-Erinnerungen an 
anstehende, vorbeugende 
Updates und Diagnosen.

8 Sicherheits- bzw. Auf-
merksamkeitsassistenten
Airbag-Steuerung, Spurhalte-,
Notruf- (eCall) bzw. Notbrems-
systeme, Ermüdungs-Dia-
gnoäse des Fahrers (Puls-, 
Eye-Tracking etc.).

7 GPS-Unit
Kommuniziert mit Satelliten, 
um Standort-Informationen 
bzw. Navigationsdaten zu 
erzeugen.

11 Keyless-Go-System
Schlüssellose Fahrzeug-
Entriegelung bzw. Start des 
Fahrzeugs durch Startknopf, 
z. B. über RFID-Transponder.

5 FIN
Fahrzeug-Identifi zierungs-
nummer (Englisch VIN) 
eindeutige, 17stellige 
Fahrzeugkennung 
(Seriennummer), Nachfolge 
der Fahrgestellnummer.

1 Fahrzeug-Erfassung
Erfassung durch Kennzei-
chenlesesysteme (AKLS) für 
Überprüfung von Maut bzw. 
Einhaltung von Fahrverbo-
ten oder ID-Erfassung über 
OBU o. ä. Systeme für Maut.

DATENEMPFÄNGER SATELLIT NOTRUFSYSTEM MAUTSTELLE V2V – CAR-TO-CAR 
COMMUNICATION

C2I/V2R 
(CAR-TO-INFRASTRUCTURE/

VEHICLE-TO-ROADSIDE)

FAHRZEUG-HER-
STELLER/-WERSTATT VERSICHERUNG ANDERE

Prüfstelle
Diverse Clouds

Vermieter & Sharing-Anbieter
Verkehrszentrale & Co.

Mitfahrer
etc.

SECURITY ARENA: 
CONNECTED CAR SECURITY
WER DU BIST! WAS DU KONSUMIERST! WO DU WARST! WEN DU KENNST! 
WIE WIE DU FÄHRST! WIE ES DEINEM AUTO GEHT! awareness you can touch.

3 LIDAR & Co.
Light Detection and Ranging: 
Umgebungs-Erfassung 
für autonomes Fahren 
als Brückentechnologie 
zwischen Kameras, Laser 
und Radar.

4 CAN-Bus
Controller Area Network: 
Interne, serielle Kommu-
nikationsbrücke, die zahl-
reiche elektronischen 
Steuergeräte verbindet.

14 Unfalldatenspeicher
Ereignisdatenrekorder 
speichert Geschwindigkeit, 
Bremsmanöver, Fahrverhal-
ten u. a. Daten – in der EU ab 
2022 für jeden Neuwagen 
verpfl ichtend.

15 TCU, ECU & Co.
TCU (Telematics Control Unit, 
verbindet den CAN-Bus mit 
externen Systemen) und ECU 
(Electronic Control Unit) 
bilden quasi das Herzstück 
jeglicher KFZ-Kommunikation.

16 Reifendrucksensor 
u. a. Statusmeldungen
Sensoren messen Innendruck 
und Temperatur der Reifen 
oder Status von Türen bzw. 
Fenstern und übertragen diese 
über Funk an ein Steuergerät.

17 On-Board-
Diagnose-Tools
OBD-Geräte oder andere 
Diagnosegeräte zeichnen 
abgasbeeinfl ussende 
Systeme bzw. weitere 
wichtige Systeme auf.

2 DSRC
Dedicated Short Range Com-
munication: Dient der V2R- bzw. 
V2V-Kommunikation (Fahr-
zeug-zu-Fahrzeug- bzw. -Infra-
struktur-Kommunikation) 
oder der Mauterfassung.

13 USB-Plug-in
Verbindung über USB-
Port zur Strom- oder 
Datenübertragung.

12 Smartphone 
mit SIM-Karte
Verbindung zum Auto über 
Bluetooth, WiFi oder USB.

10 Infotainment-System 
Zusammenführung von Radio, 
Navigationssystem, Frei-
sprecheinrichtung, Fahrer-
assistenzsysteme u. a. Funk-
tionen, Zugri�  auf Unterhal-
tungs- und Navigations-Apps.

9 W-LAN, WiFi, 
Bluetooth & Co.
Drahtlose Netzwerke, die 
den Internetzugang o. a. 
Übertragungen im Fahrzeug 
ermöglichen.

6 Hersteller- bzw. 
Services Dritter
Aufzeichnung von Fahrzeug-
daten mit Fernwartung bzw. 
Intervall-Erinnerungen an 
anstehende, vorbeugende 
Updates und Diagnosen.

8 Sicherheits- bzw. Auf-
merksamkeitsassistenten
Airbag-Steuerung, Spurhalte-,
Notruf- (eCall) bzw. Notbrems-
systeme, Ermüdungs-Dia-
gnoäse des Fahrers (Puls-, 
Eye-Tracking etc.).

7 GPS-Unit
Kommuniziert mit Satelliten, 
um Standort-Informationen 
bzw. Navigationsdaten zu 
erzeugen.

11 Keyless-Go-System
Schlüssellose Fahrzeug-
Entriegelung bzw. Start des 
Fahrzeugs durch Startknopf, 
z. B. über RFID-Transponder.

5 FIN
Fahrzeug-Identifi zierungs-
nummer (Englisch VIN) 
eindeutige, 17stellige 
Fahrzeugkennung 
(Seriennummer), Nachfolge 
der Fahrgestellnummer.

1 Fahrzeug-Erfassung
Erfassung durch Kennzei-
chenlesesysteme (AKLS) für 
Überprüfung von Maut bzw. 
Einhaltung von Fahrverbo-
ten oder ID-Erfassung über 
OBU o. ä. Systeme für Maut.

DATENEMPFÄNGER SATELLIT NOTRUFSYSTEM MAUTSTELLE V2V – CAR-TO-CAR 
COMMUNICATION

C2I/V2R 
(CAR-TO-INFRASTRUCTURE/

VEHICLE-TO-ROADSIDE)

FAHRZEUG-HER-
STELLER/-WERSTATT VERSICHERUNG ANDERE

Prüfstelle
Diverse Clouds

Vermieter & Sharing-Anbieter
Verkehrszentrale & Co.

Mitfahrer
etc.

SECURITY ARENA: 
CONNECTED CAR SECURITY
WER DU BIST! WAS DU KONSUMIERST! WO DU WARST! WEN DU KENNST! 
WIE WIE DU FÄHRST! WIE ES DEINEM AUTO GEHT! awareness you can touch.

3 LIDAR & Co.
Light Detection and Ranging: 
Umgebungs-Erfassung 
für autonomes Fahren 
als Brückentechnologie 
zwischen Kameras, Laser 
und Radar.

4 CAN-Bus
Controller Area Network: 
Interne, serielle Kommu-
nikationsbrücke, die zahl-
reiche elektronischen 
Steuergeräte verbindet.

14 Unfalldatenspeicher
Ereignisdatenrekorder 
speichert Geschwindigkeit, 
Bremsmanöver, Fahrverhal-
ten u. a. Daten – in der EU ab 
2022 für jeden Neuwagen 
verpfl ichtend.

15 TCU, ECU & Co.
TCU (Telematics Control Unit, 
verbindet den CAN-Bus mit 
externen Systemen) und ECU 
(Electronic Control Unit) 
bilden quasi das Herzstück 
jeglicher KFZ-Kommunikation.

16 Reifendrucksensor 
u. a. Statusmeldungen
Sensoren messen Innendruck 
und Temperatur der Reifen 
oder Status von Türen bzw. 
Fenstern und übertragen diese 
über Funk an ein Steuergerät.

17 On-Board-
Diagnose-Tools
OBD-Geräte oder andere 
Diagnosegeräte zeichnen 
abgasbeeinfl ussende 
Systeme bzw. weitere 
wichtige Systeme auf.

2 DSRC
Dedicated Short Range Com-
munication: Dient der V2R- bzw. 
V2V-Kommunikation (Fahr-
zeug-zu-Fahrzeug- bzw. -Infra-
struktur-Kommunikation) 
oder der Mauterfassung.

13 USB-Plug-in
Verbindung über USB-
Port zur Strom- oder 
Datenübertragung.

12 Smartphone 
mit SIM-Karte
Verbindung zum Auto über 
Bluetooth, WiFi oder USB.

10 Infotainment-System 
Zusammenführung von Radio, 
Navigationssystem, Frei-
sprecheinrichtung, Fahrer-
assistenzsysteme u. a. Funk-
tionen, Zugri�  auf Unterhal-
tungs- und Navigations-Apps.

9 W-LAN, WiFi, 
Bluetooth & Co.
Drahtlose Netzwerke, die 
den Internetzugang o. a. 
Übertragungen im Fahrzeug 
ermöglichen.

6 Hersteller- bzw. 
Services Dritter
Aufzeichnung von Fahrzeug-
daten mit Fernwartung bzw. 
Intervall-Erinnerungen an 
anstehende, vorbeugende 
Updates und Diagnosen.

8 Sicherheits- bzw. Auf-
merksamkeitsassistenten
Airbag-Steuerung, Spurhalte-,
Notruf- (eCall) bzw. Notbrems-
systeme, Ermüdungs-Dia-
gnoäse des Fahrers (Puls-, 
Eye-Tracking etc.).

7 GPS-Unit
Kommuniziert mit Satelliten, 
um Standort-Informationen 
bzw. Navigationsdaten zu 
erzeugen.

11 Keyless-Go-System
Schlüssellose Fahrzeug-
Entriegelung bzw. Start des 
Fahrzeugs durch Startknopf, 
z. B. über RFID-Transponder.

5 FIN
Fahrzeug-Identifi zierungs-
nummer (Englisch VIN) 
eindeutige, 17stellige 
Fahrzeugkennung 
(Seriennummer), Nachfolge 
der Fahrgestellnummer.

1 Fahrzeug-Erfassung
Erfassung durch Kennzei-
chenlesesysteme (AKLS) für 
Überprüfung von Maut bzw. 
Einhaltung von Fahrverbo-
ten oder ID-Erfassung über 
OBU o. ä. Systeme für Maut.

DATENEMPFÄNGER SATELLIT NOTRUFSYSTEM MAUTSTELLE V2V – CAR-TO-CAR 
COMMUNICATION

C2I/V2R 
(CAR-TO-INFRASTRUCTURE/

VEHICLE-TO-ROADSIDE)

FAHRZEUG-HER-
STELLER/-WERSTATT VERSICHERUNG ANDERE

Prüfstelle
Diverse Clouds

Vermieter & Sharing-Anbieter
Verkehrszentrale & Co.

Mitfahrer
etc.

SECURITY ARENA: 
CONNECTED CAR SECURITY
WER DU BIST! WAS DU KONSUMIERST! WO DU WARST! WEN DU KENNST! 
WIE WIE DU FÄHRST! WIE ES DEINEM AUTO GEHT! awareness you can touch.

3 LIDAR & Co.
Light Detection and Ranging: 
Umgebungs-Erfassung 
für autonomes Fahren 
als Brückentechnologie 
zwischen Kameras, Laser 
und Radar.

4 CAN-Bus
Controller Area Network: 
Interne, serielle Kommu-
nikationsbrücke, die zahl-
reiche elektronischen 
Steuergeräte verbindet.

14 Unfalldatenspeicher
Ereignisdatenrekorder 
speichert Geschwindigkeit, 
Bremsmanöver, Fahrverhal-
ten u. a. Daten – in der EU ab 
2022 für jeden Neuwagen 
verpfl ichtend.

15 TCU, ECU & Co.
TCU (Telematics Control Unit, 
verbindet den CAN-Bus mit 
externen Systemen) und ECU 
(Electronic Control Unit) 
bilden quasi das Herzstück 
jeglicher KFZ-Kommunikation.

16 Reifendrucksensor 
u. a. Statusmeldungen
Sensoren messen Innendruck 
und Temperatur der Reifen 
oder Status von Türen bzw. 
Fenstern und übertragen diese 
über Funk an ein Steuergerät.

17 On-Board-
Diagnose-Tools
OBD-Geräte oder andere 
Diagnosegeräte zeichnen 
abgasbeeinfl ussende 
Systeme bzw. weitere 
wichtige Systeme auf.

2 DSRC
Dedicated Short Range Com-
munication: Dient der V2R- bzw. 
V2V-Kommunikation (Fahr-
zeug-zu-Fahrzeug- bzw. -Infra-
struktur-Kommunikation) 
oder der Mauterfassung.

13 USB-Plug-in
Verbindung über USB-
Port zur Strom- oder 
Datenübertragung.

12 Smartphone 
mit SIM-Karte
Verbindung zum Auto über 
Bluetooth, WiFi oder USB.

10 Infotainment-System 
Zusammenführung von Radio, 
Navigationssystem, Frei-
sprecheinrichtung, Fahrer-
assistenzsysteme u. a. Funk-
tionen, Zugri�  auf Unterhal-
tungs- und Navigations-Apps.

9 W-LAN, WiFi, 
Bluetooth & Co.
Drahtlose Netzwerke, die 
den Internetzugang o. a. 
Übertragungen im Fahrzeug 
ermöglichen.

6 Hersteller- bzw. 
Services Dritter
Aufzeichnung von Fahrzeug-
daten mit Fernwartung bzw. 
Intervall-Erinnerungen an 
anstehende, vorbeugende 
Updates und Diagnosen.

8 Sicherheits- bzw. Auf-
merksamkeitsassistenten
Airbag-Steuerung, Spurhalte-,
Notruf- (eCall) bzw. Notbrems-
systeme, Ermüdungs-Dia-
gnoäse des Fahrers (Puls-, 
Eye-Tracking etc.).

7 GPS-Unit
Kommuniziert mit Satelliten, 
um Standort-Informationen 
bzw. Navigationsdaten zu 
erzeugen.

11 Keyless-Go-System
Schlüssellose Fahrzeug-
Entriegelung bzw. Start des 
Fahrzeugs durch Startknopf, 
z. B. über RFID-Transponder.

5 FIN
Fahrzeug-Identifi zierungs-
nummer (Englisch VIN) 
eindeutige, 17stellige 
Fahrzeugkennung 
(Seriennummer), Nachfolge 
der Fahrgestellnummer.

1 Fahrzeug-Erfassung
Erfassung durch Kennzei-
chenlesesysteme (AKLS) für 
Überprüfung von Maut bzw. 
Einhaltung von Fahrverbo-
ten oder ID-Erfassung über 
OBU o. ä. Systeme für Maut.

DATENEMPFÄNGER SATELLIT NOTRUFSYSTEM MAUTSTELLE V2V – CAR-TO-CAR 
COMMUNICATION

C2I/V2R 
(CAR-TO-INFRASTRUCTURE/

VEHICLE-TO-ROADSIDE)

FAHRZEUG-HER-
STELLER/-WERSTATT VERSICHERUNG ANDERE

Prüfstelle
Diverse Clouds

Vermieter & Sharing-Anbieter
Verkehrszentrale & Co.

Mitfahrer
etc.

 CONNECTED CAR SECURITY 



früher

Digital Parcours Station „Futurejobs“ by known_sense (Auszug)

heute Künftig

SCHRIFTSETZER
MEDIENGESTALTER 
DIGITAL- & PRINT- 

MEDIEN

OBJEKTORIENTIERTE 
BILD-PROGRAM- 

MIERER

TONINGENIEURE MEDIENGESTALTER 
BILD & TON

OBJEKTORIENTIERTE 
SOUND-PROGRAM- 

MIERER

KUTSCHER TAXIFAHRER
UBERIANER O. DIS- 
PONENTEN SELBST-

FAHRENDER KFZ

WIRTE HOTELFACHFRAUEN 
& -MÄNNER AIRBNB-MANAGER

?

?

?

?

SCHRIFTSETZER
MEDIENGESTALTER 
DIGITAL- & PRINT- 

MEDIEN

OBJEKTORIENTIERTE 
BILD-PROGRAM- 

MIERER

TONINGENIEURE
MEDIENGESTALTER 

BILD & TON

OBJEKTORIENTIERTE 
SOUND-PROGRAM- 

MIERER

KUTSCHER TAXIFAHRER
UBERIANER O. DIS- 
PONENTEN SELBST-

FAHRENDER KFZ

WIRTE
HOTELFACHFRAUEN 

& -MÄNNER
AIRBNB-MANAGER

?

?

?

?

BALLONFAHRER PILOTEN
GROSSDROHNEN-

STEUERFRAU/MANN

SCHAMANEN PFARRER PFARRER

DOCTOREN SCHULLEHRER SCHULLEHRER ODER 
BILDUNGSMANAGER

BARBIERE ZAHNÄRZTE ZAHNÄRZTE

?

?

?

?

BALLONFAHRER PILOTEN
GROSSDROHNEN-

STEUERFRAU/MANN

SCHAMANEN PFARRER PFARRER

DOCTOREN SCHULLEHRER SCHULLEHRER ODER 
BILDUNGSMANAGER

BARBIERE ZAHNÄRZTE ZAHNÄRZTE

?

?

?

?

BALLONFAHRER PILOTEN
GROSSDROHNEN-

STEUERFRAU/MANN

SCHAMANEN PFARRER PFARRER

DOCTOREN SCHULLEHRER
SCHULLEHRER ODER 
BILDUNGSMANAGER

BARBIERE ZAHNÄRZTE ZAHNÄRZTE

?

?

?

?
BALLONFAHRER PILOTEN

GROSSDROHNEN-
STEUERFRAU/MANN

SCHAMANEN PFARRER PFARRER

DOCTOREN SCHULLEHRER
SCHULLEHRER ODER 
BILDUNGSMANAGER

BARBIERE ZAHNÄRZTE ZAHNÄRZTE

?

?

?

?

KÖCHE KÖCHE
THERMOMIXER 

ODER STERNKÖCHE

CARITATIVE  
FÜRSORGER SOZIALARBEITER SOZIALARBEITER 

ODER -MANAGER

UNTERNEHMER UNTERNEHMER UNTERNEHMER

GELDWECHSLER BANKKAUFFRAUEN/-
MÄNNER FINTECS

?

?

?

?

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL

27,6%

18,2%

3,1%

5,3%

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL

36,1%

46,7%

5,7%

0%

AUSTAUSCH- 

BARKEITSPOTENZIAL

AUSTAUSCH- 

BARKEITSPOTENZIAL
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Berufe

 DIGITALE TRANSFORmATION –   
 FUTURE jOBS 

Digitale Transformation – Future Jobs

Zielgruppe(n) alle Mitarbeiter �

Content  
(Auswahl)

Welche heutigen Jobs könnten infolge der Digitalisierung potenziell  �
ersetzt werden und mit welchem Austauschbarkeitspotenzial?

Ist das Verschwinden von Berufen bzw. Profilen bereits aus der  �
Geschichte bekannt? D.h. welche früheren Jobs sind durch aktuelle 
ersetzt worden?

Muss ich befürchten, dass auch mein Jobprofil auf der Kippe steht? �

Was bedeutet überhaupt Digitalisierung und welche Chancen ergeben  �
sich aus der digitalen Transformation für mein Unternehmen und mich 
persönlich?

Ressourcen

48 Spielkarten (ca. 7 x 7 cm)  �

Moderations-Briefing �

auf Wunsch Poster und/oder Aufsteller (gehört nicht zur  �
Standardausstattung)

Spielmechanik

Die Teilnehmer sollen eine Reihung von 48 Karten vornehmen für 12  �
verschiedene, typische Berufsprofile früher – heute - zukünftig plus das 
jeweilige Austauschbarkeitspotenzial schätzen

Reine Spieldauer 5 Min. �

Ziele
(Auswahl)

Die Teilnehmer lernen, dass die digitale Transformation neben Risiken  �
vor allem auch Chancen für ihr Unternehmen und sie persönlich birgt 
und welche Profile dabei potenziell gebraucht werden bzw. welche ggf. 
weniger. Über den gemeinsamen Diskurs und den historischen Blick 
zurück werden ihnen die Bedenken im Kontext Digitalisierung als 
reiner Vernichter von Arbeitsplätzen genommen
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Allianz (SE und Group) �
Amadeus �
BAköV �
Berliner Wasserbetriebe �
BMW Group �
Bundesnetzagentur �
Bundesrat �
Bürgschaftsbank NRW �
Bürkert �
Commerzbank �
DB Systel �
Deutsche Bahn �
Deutsche Telekom �
DIHK �

 SECURITY ARENA ANWENDER 

Belgien »
Bulgarien »
Dänemark »
Deutschland »
Frankreich »
Griechenland »
Italien »
Irland »
Kroatien »
Mazedonien »
Montenegro »
Niederlande »
Österreich »
Polen »
Portugal »
Rumänien »
Russland »
Schweden »
Schweiz »
Slowakei »
Spanien »
Tschechien »
Türkei »
UK »
Ungarn »

LäNDER, IN DENEN KNOWN_SENSE  
AWARENESS-PROJEKTE DURCHGEFÜHRT HAT

Marokko »
Südafrika »

AMERIKA

AFRIKA

EUROPA ASIEN/ 
PAZIFIK

Argentinien »
Brasilien »
Kolumbien »
Mexiko »
USA »

Australien »
China »
Dubai »
Indien »
Libanon »
Japan »
Malaysia »
Neuseeland »
Singapur »
Südkorea »
Taiwan »
Thailand »
Vietnam »

Unsere Kampagnen wurden in 46 Ländern in 
insgesamt 25 Sprachen ausgerollt. Als Manager 
von und Trainer für gamifizierte Security Awa-
reness-Events bzw. -Roadshows haben wir in 16 
Ländern auf allen 5 Kontinenten gearbeitet.

Sprachen, in denen die Arena verfügbar ist:

Komplett: Deutsch/Englisch
In Auszügen:

Bulgarisch »
Chinesisch »
Französich »
Griechisch »
Italienisch »
Kroatisch »
Polnisch »
Portugisisch »
Rumänisch »
Russisch »
Slowakisch »
Spanisch »  

Die jeweils aktuelle Preisliste für die Nutzung im Train-the-trainer-Verfahren mit Branding 
und inhaltlichen Anpassungen an Ihre Organisation erhalten Sie via Anfrage über  
sense@kown-sense.de.

Geliefert wird ab 4 Stationen ein handelsüblicher Hartschalenkoffer mit allen notwendigen •	
Materialien in gelabelten Kunststoffboxen zzgl. sämtlicher Daten in digitaler Form (jedoch 
keine offenen Dateien).

Ab 4 Stationen mit bis zu 8 halbstündige Telcos zur Begleitung der Anpassung, Methoden-•	
Inkubation, Beratung und (innerhalb Deutschlands) eine bis zu 3-stündigen Train-the-trainer-
Session (zzgl. Reisekosten) inkludiert.

Der Titel „Security Arena“ kann wahlweise übernommen oder individuell angepasst werden.•	

In Addition dazu Verfügbarkeit von zusätzlichen Eventmaterialien wie Checklisten, Work-•	
flow- und Organisationshilfen (Templates für Zeitplan, To-do-Listen, Punktezettel, Giveaway- 
und Incentive-Katalog, Teilnehmer-Zertifikat, Teilnehmerrechner sowie Promotion-Templates 
wie E-Mail-Einladungen, Artikelmodule, No-Photo-Button – Poster, Flyer, Aufsteller optional 
gegen Aufpreis).

Zusätzliche Leistungen (z. B. Illustrations-Adaptionen, weiteres Train-the-Trainer der Mo-•	
deratoren, Co-Organisation bzw. Supervision von Trainings und Events, Zertifizierung von 
Moderatoren, individuelle Medien-Anpassungen, Übersetzungen sowie Logistikkosten (Ver-
sand u.ä.) und u. U. notwendige Reisekosten bei Beratungen on Location werden extra nach 
Aufwand zu einem Tagessatz von netto € 1.300,00 abgerechnet.

Bei Vertragsabschluss ist ein Pflichtenheft inkludiert.•	

Preise für Leihstationen zur einmaligen Nutzung – optional inklusive Moderation durch •	
known_sense s. S. 5.

Haben Sie Fragen zu den Stationen, zum Lizenzmodell oder Branding bzw. anderen  
Adaptionen? Melden Sie sich bitte bei uns:

known_sense | Jakob-Engels-Straße 39 | 51143 Köln
Fon +49 2203 1831618 (Ansprechpartner Dietmar Pokoyski)
E-Mail und Web: sense@known-sense.de bzw. www.known-sense.de

 BRANDING UND LIzENzEN 

DSE Europe �
EnBW �
E.ON �
EulerHermes �
EVLKA �
FIZ – Forschungszentrum  �
Informatik
Gruner und Jahr �
IWC SChaffhausen (CH) �
Kärcher �
Munich Re �
Open Grid Europe �
Physikalisch-Technische  �
Bundesanstalt

RISCS – Research Institute  �
in Science of Cyber Sec (UK)
RWE �
Santander Bank �
SIX Group �
Stiftung Alsterdorf �
Swiss Post (CH) �
TH Wildau �
T-Systems International �
Uniper �
Volkswagen �
Wesley Mission   �
Queensland (AUS)
Wirecard  �



„Ich habe nach der Arena sofort meine Passwörter geändert“.

„Das macht Spaß und ist lehrreich, alle mussten die ganze Zeit über grinsen – diese Arena sollte verpf-
lichend für alle sein.“ 

„Danke für diesen geilen Tag!“ 

“The event was very educational, fun, and challenging as it required us to think and act urgently, 
with caution and working with a group of individuals who are unique. It was wonderful.”

“Well presented. Presentors were warm, smiling, make feel you at home, friendly.”

“I would recommend this to all employees, so make it compulsory to attend.”

“I feel it‘s easier to learn when having fun, and this event provided exactly that. It was a great initia-
tive that surely has, and will continue to, yield great regards in as far as security awareness is concer-
ned. Big ups!”

 TEILNEHmER-mEINUNGEN 


