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__INSIDE OF A WAREHOUSE

Is wir 2004 unser erstes Awareness-Tool, das Virusquartett (S. 4/5) entwickelten, das wohl ers-
te Securitygame weltweit, das mit einer - auch fiir uns — unerwarteten Erfolgsstory verbunden
war, konnten wir liber seine Wirkung als Wissens- bzw. Sensibilisierungs-Instrument nur frag-
mentarische Annahmen machen. Sieben Jahre, ein Fachbuch (S. 2 r.0.) und einige renommierte Preise
spater konnen wir mit der Erfahrung aus der Entwicklung von iiber 100 Mitarbeiter-Sensibilisierungs-
Tools in 11 Sprachen fiir mehr als 20 internationale Kunden sowie aufgrund der tiefenpsychologischen
Forschung, mit der wir unsere Arbeit regelmafig anreichern (Studien S. 2), behaupten, sehr viel mehr

liber die Hintergriinde und Erfolgsfaktoren nachhaltiger Awareness zu wissen.

Z.B. dass Sicherheit und deren Protagonisten eine »ngute« Story
bendtigen, um ihre Anliegen gut »verkaufen« zu konnen.
Eine Geschichte, bei der es den Mitarbeitern leicht fallt,
sie — auch unter Einbeziehung wichtiger Details — nach-
erzahlen zu konnen. Mithin Cover und Impact Story, aber
auch Wissen, Wollen und Konnen sind Faktoren, auf die es
ankommt, wenn man als Security Manager an nachhalti-
ger Awareness interessiert ist. Das Lernen uber Trainings,
E-Learning & Co. stellen eben nur eine (1) gute Grundlage
fur Sensibilisierung im Rahmen des so kom-
plexen Feldes »Unternehmen« dar. Syste-
misch bilden Lernen, Arbeiten und Spielen DER
eine miteinander verzahnte Einheit, denn
erfolgreiche Wissensvermittlung funk-
tioniert keinesfalls ohne Kontaktarbeit
oder die Integration der »spielerischen«

Aspekte.

Involvierende Maf3nahmen fangen Mitarbeiter ein und erzeu-
gen qua Security-Marketing die so wichtige Aufmerksamkeit
uber die reine kognitive Wissensvermittlung hinaus. Alleine
reichen auch diese beiden Grundlagen nicht aus! Menschen
kommunizieren u.a. uber die Beziehungsebene miteinander.
Gerade dann, wenn es um Sicherheitsthemen geht, mussen
Mitarbeiter in die Lage versetzt werden, sich untereinander
auszutauschen. Dann stellt sich die Awareness fast ohne Ihre
personliche Mitwirkung ein. Daher kreieren wir neben kom-
pletten Kampagnen und z.B. reinen Security-Werbemitteln
(S. 14/15) eben auch Instrumente fur (Uberraschende) Inter-
ventionen (S. 12/13) und jede Menge (systemische) Kom-

munikationsbeschleuniger wie z.B. die Moderationskarten
»askitMeta« oder »Talking Security/Reden wir mal uber Si-
cherheit« (S.16/17).

»lch brauche mehr von diesen Tools,« sagte neulich einer un-
serer Kunden, »weil sie mir helfen, die Mitarbeiter in eine
qualitative, weil lebhafte Kommunikation dber Informa-
tionssicherheit und Datenschutz zu verwickeln.« Das ist—in
Anlehnung an unsere Einleitung — die zweite Erfolgsstory.
Die dritte durfte sein, dass Kunden, mit denen wir gemein-
sam Awareness-Medien fur deren Kampagnen ent-
wickelt haben, ausgewahlte Tools auch
regelmaRig fur eine weitere generische
Nutzung frei geben. Frei nach dem Mot-
to: »Wenn es uns ndtzt, warum sollten
nicht auch andere etwas davon haben.«
Ob nun mit oder ohne Kampagne - als
Sicherheitsverantwortliche, Datenschut-
zer oder Geschaftsfuhrer Ihres Unter-
nehmens stehen lhnen mit dem dem Quizfacher »Stadt
— Land - HACK!« (S. 10/11), dem neuen »Handyluder — das
Handyvirusquartett« (S. 4/5) und weiteren Planspielen im
team-affinen GroRformat noch mehr Tools fur erfolgreiche
und nachhaltige Security Awareness MaRnahmen zur Ver-
fugung. Wir wurden uns freuen, wenn Sie unsere vielfach
erprobten Angebote nutzen und wir Sie beim »Einkauf«
in unserem aware-house begrifen dirfen. Viel Spaf beim
Stobern, Blattern und Planen.

Kéln im Herbst 2011 | Dietmar Pokoyski
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UIRUSQUARTETT

Das Virusspiel 3.0

Jetzt mit Handyviren!
Spielen. Sammeln.
Trumpfen. Lernen.

Beriihmte
Malware:

Viren + Wiirmer

+ Backdoors

+ Trojanische Pferde
4. iiberarb. Auflage

Allgemeine
Bekanntmachung.

Regel Nr. 2:
Intern bleibt Intern.

es-geht-sicher-anders.enbw.net

aRnD7LUBER

DAs HANDYVIRUSQUARTETT

Smartphone, PDA & Co.

Beriihmte
Handy-Malware:
Viren, Wirmer,
Trojaner & Co. “ known_sense/,

alias: Mopofeli.A
Typ: Spyware fiir Symbian OS (S60/Series 60, 2. Ed.)
Symptom: Ahnelt dem ,SMS Catcher", hat allerdings keine
IMEI-Beschrankung, so dass d. ,Uberwacher” das Programm auf|
mehreren Handys installieren kann.
GroRe 33.862 Bytes
Entdeckung 12.06.2007
Google-Index 1.280
Varianten 0
Schaden €I

Schalten Sie lhre
Schnittstelle aus,
diese nicht benétigen.

Sie Bluetooth vor allem dal
nicht, wenn Sie sich inmitten
grofen Menschenansammlun-
gen befinden, z.B. bei
GroRveranstaltungen.

known_sense

© EnBW AG/Artis, Uli Deck




Die Maliziosesten aller Tools — Virusquartette.

Melissa schlagt Loveletter - Michelangelo ubertrumpft Elk Cloner. Die »Hall of Fame« der Malware auf
32 Spielkarten im Virusquartett — sauber klassifiziert in Gruppen wie z.B. Dateiviren, Bootviren, Mail-
wurmer u.v.m. Inkl. Malware-Daten in 5 Kategorien und »Viren-lllustrationen« des Kolner Kunstlers und
Musikers Jo Zimmermann (»Schlammpeitziger«). Neu: Das Handyvirusquartett!

nComputerluder - das Virusquartett 3.0« & »Handyluder - das Handyvirusquartett«

/ Produktion_33 Karten, 5,9x9,1 cm, 2/1- bis 4/4farb. auf 250 gr/gm Quartettkart.
in transp. PP-Etui o. Verpack. n. Wahl.

/ Branding_Farben, Schriften, Logo auf Kartenriickseite bzw. Coverkarte
(+ € 375,00 einmalige Kosten f. Branding).

/ Sprachen_Deutsch oder Englisch (weitere auf Anfrage).

/ Preisbeispiel_z.B. 600 Ex. 4/1farb. € 4,50/Ex. (s. Preise S. 31).

/ Lieferzeit_ca. 4-6 Wochen.

/ E-Variante_auch als FLASH-App erhaltlich (die Online-Version spielen Sie hier:
www.virusquartett.de bzw. www.computer-beast.com).

/ Content-Variante_»Handy-Luder — das Handyvirusquartett« 32 Handyviren zum Trumpfen und Lernen.
inkl. 30 Tipps fur das mobile Computing, auch Auswahl der 32 Karten (z.B. 10 Blatt) im Flowpack erhaltlich!

/ Einsatz_als Promo-Tool flir die IT- und Security-Branche, zur Ausbildung an Schulen sowie als
Edutainment-Giveaway fur Mitarbeiter.

Das sagen die Medien (Auswahl)

»... Statt mit langweiligen Autos (...) kann man hier mit (...) Computerviren punkten und die mieslichen-
fieslichen Ubert&ter ndaher kennen lernen.« neues ZDF/3sat

»Was Marken niitzt: Meine Donerbude, mein Virusquartett ...« brand eins

»... ganz ungefahrlich ist auch dieses Vergniligen nicht, denn eine Partie kann sich
hinziehen - also nicht vom Chef erwischen lassen ...« MensHealth

»... Es gibt damliche Werbegags und es gibt wirklich intelligente. Computerluder, das wohl weltweit erste
Virenquartett, gehort fraglos zur letzteren Kategorie ...« Spiegel Online

»... Gefahrlos Zocken (...) Das Quartettspiel »"Computerluder« erlaubt nun den gefahrlosen Umgang mit den
digitalen Plagegeistern ...« manager-magazin

»Produkt der Woche ... « ComputerPartner




DEFENSE

32 Security brainGames

known_sense

Datenschutz-Rebusrétsel

Welches Schutzziel des Datenschutzes
verbirgt sich hinter diesem Bilderritsel?

WERFOERRRETT

D.h. Informationen stehen berechtigten
Personen, Systemen oder Prozessen be-
darfsgerecht zur Verfiigung und sind fiir die
Berechtigten nutzbar. Tipp: Unternehmen
sichern z.B. die Verfiigbarkeit der auf Note-
books lokal (z.B. auf Festplatte) gespeicherte
Daten durch regelméssiges Synchronisieren
mit Datenbesténden auf ihnen zur Verfiigung

el
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Aware-

Das unbeantwortete Klingelzeichen

Timm nimmt in seinem Biiro den Hérer seines
Festnetztelefons zur Hand und ruft jemanden an.
Nach dem ersten Klingelzeichen legt er auf, ohne

dass jemand am anderen Ende abgenommen hitte.
Wen hat Timm angerufen? Was kdnnte passiert sein?

rOSS : Sec u rit 03 QUIZ ... RIDDLE ... SWEEiSTAKE

Participate in our InfoSec sweepstake
& win great prizes like ipods,
Cybarry-cups & card games.

Guten Tal,
d
mein Name ist Br. IME
ieh begteite Sie Buldinflig im Omgarg
mitiled infprmationsi¢hesheit.
vnnl Gia Fing#n wdes Probleme ha\:::l, }
Kornen Sie mir gerne gire E-Mafl sthitken:

d-,sz-ie(e‘bi-trmm com

ih Werate Sie gesna!

@ BIOTRONIK

excellence for L
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Das Enigmatischste aller Tools — Awareness mit Kopfchen.

Wen ruft Timm an? Warum ist Adams Passwort falsch? Wer schnappt den Social Engineer? Und wen soll
Lara Linn aus der Flughafen-Lounge abholen? Ob Ratselkrimi, Security Anagramm, Privacy-Rebusratsel
oder Sicherheitsdrudel — unsere Security brainGames sind der Aufhanger, wenn es darum geht, das
Thema unterhaltsam zu verkaufen und den Mitarbeiter zum Mitmachen zu bewegen. Flankiert um
Hintergrundwissen wird so jede Losung auf den Kartenrtckseiten zum ultimativen Mini-Handbuch fur
Sicherheits- und Datenschutzthemen.

»DEFENSE - Security brainGames«

/
/
/
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Produktion_als Spielkartensammlung 6,2x10 cm, 2/1- bis 4/4farb. auf 250 gr/gm Quartettkarton in transp. PP-Etui.
Branding_Farben, Schriften, Logo auf Kartenrtickseite bzw. Coverkarte (+ € 375,00 einmalige Kosten).
Preisbeispiel_z.B. 600 Ex. 4/1farb. €5,80/Ex. (s. Preise S. 31). Lizenzierung einzelner brainGames ab € 150,00 pro
Game.

Lieferzeit_ca. 4-6 Wochen (Kartenspiel) bzw. 2 Tage (Einzelspiel-Lizenz).

E-Variante_PDF (Spiel auch als FLASH bzw. App realisierbar).

Content-Variante_Konfektionierbar aus einem Backkatalog von mehr als 200 brainGames.

Einsatz_als Promo-Tool flir die IT- und Security-Branche, zur Ausbildung an Schulen sowie als Edutainment-Giveaway
fur Mitarbeiter, z.B. im Rahmen von (Team-)Wettbewerben, Content fur Mitarbeiter-Magazine oder Intranet.

mySecurity "_;[“?

& Privacy Cup I

Services GmbH/
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kom AG 2010
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Das Grofste aller Tools — Wissensvermittlung als Erlebniswelt.

Kein Thema, das sich nicht in ein Plan- oder Edutainment-Spiel Uberfuhren lasst. z.B. »Quer durch die
Sicherheit, der lehrreiche wie unterhaltsame Mix aus Security-Quiz- und Strategiespiel. Basierend auf 49
Laminaten mit Fragen zu Security-Themen sowie mithilfe von Uberdimensional groffen Wurfeln entstand
ein begehbares Riesenspiel, bei dem die Mitspieler die mitgelieferten Spielfiguren auch ersetzen konnen,
um Teil des Spiels zu werden. Als Kommunikationsbeschleuniger legt das Tool den Fokus nicht nur auf die
rein kognitive Auseinandersetzung mit dem Thema sondern erganzt diese um spielerische und emotiona-
le Beteiligung. So entsteht aus Wissen tatsachliches Handeln. Das Riesenspiel kann fur Schulungszwecke
oder Veranstaltungen jederzeit auch im eigenen Brand produziert werden — auch in kleineren Editionen.

»Quer durch die Sicherheit« (gr. Foto I.)

/ Produktion_49 Riesenspielkarten, 50x50 cm, Laminat, 4 Firewalls, 4 Spielfiguren,

Riesenspielwdrfel, Regel-Pop-up.(weitere Infos finden Sie hier:

www.known-sense.de/quer_durch_die_sicherheit_folder.pdf)

Branding_Farben, Schriften, Logo auf Kartenvorder- und rtickseite bzw. Zubehor.

/ Varianten_Tischversion im Koffer m. Karten 14x14 cm (Abb. S. 8 1.),
Memokarten-Version (7,9x7,9 cm), Quizfacher.

/ Preisbeispiel_z.B. 1 Ex. Riesenspiel 4/4farb. € 4.900,00, Tischversion ab € 395,00,
(s. Preise S. 31),

/ Lieferzeit_ca. 3 Wochen. (Riesenspiel, Tischversion) bzw. 4-6 Wochen (Memoversion)

/ Content-Variante_Fragen sind gegen Aufpreis individualisierbar.

/ Einsatz_als Promotion-Tool flir Messen und als Edutainment-Tool im Rahmen von
Ausbildung sowie fur Mitarbeiter bei Awareness-Events, Workshop-Warming-Ups

/ Spieldauer_2 Varianten, je nach Variante ca. 20-30 Min.

~

lhre Security-Prozesse und -Themenwelten als individuelles Planspiel.

/ Kreation_Wir gestalten Ihr eigenes Unternehmens-Planspiel als regelbasiertes Konfliktlosungs-Tool flir Workshops,
Trainings und Mitarbeiter-Events. Z.B. Abb. |. unt.: »Bluff & hacke, ein Teamspiel zum Thema Social Engineering fur
die Deutsche Telekom AG - konzipiert fur 6-20 Mitspieler.

»... ein dickes Dankeschon fiir das Riesenspiel. Wir hatten nie vermutet, dass das Thema so auch ankommt. Uber-
haupt: viele Ihrer Ideen sind Garant fiir den Erfolg der Sensibilisierungstage! Die EnBW ist Ihnen zu grofem Dank
verpflichtet ...« luK Security Management, EnBW Energie Baden-Wiirttemberg AG

»Seit 2010 setzen wir sehr erfolgreich das Spiel QUER DURCH SICHERHEIT in Veranstaltungen und Sensibilisierungs-
seminaren ein. Die 2 kleinen Tischspiele und das Riesenspiel sind standig unterwegs.« Dr. Kdathe Friedrich, BAkoV




adt - Land - HACK!

Awareness-Quiz rund um Datenschutz & Sicherheit
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7 . 7 Trojaner & Spyware 7 . 7 Trojaner & Spyware

Woher stammt der Begriff ,Trojanisches Pferd"? 19 Aus der

je | Ein
R Aus der griechischen Speisekarte zahlt zur Familie iinschter bzw. schi g
13 Aus der griechischen Mythologie (Malware). Es wird umgangssprachlich haufig mit Computer-
R Aus der romischen Mythologie viren synonym verwendet, sowie als Oberbegriff fiir Backdoors
61 Aus deutschen Reitstallen und Rootkits gebraucht, ist davon aber klar abzugrenzen.
Was kann ein Trojaner NICHT? fl beim | Troja-
A Sich selbstandig verbreiten ner verbreiten sich zwar nicht selbststéndig weiter, sie konnen
13 Passworter und andere vertrauliche Daten ausspahen, aber Passworter und andere vertrauliche Daten ausspahen,
veréndern, Idschen verandern, l3schen und bei der néchsten Dateniibertragung an
R Vertrauliche Daten an den Angreifer zuriicksenden 4 den Angreifer zuriicksenden - und das meist véllig unbemerkt.
4 i Gesichtserkennung beim Angegriffenen vornehmen

f schadprogramme, die Daten iiber Benutzer und Systeme
Was versteht man unter Spyware? sammeln und versenden | In der Regel dient Spyware dazu, das
A Programme zur Manipulation von E-Mail-Verkehr Surfverhalten im Internet zu analysieren. Die gewonnenen Da-
12 Prog; i i Geheimdienste zur Verschliis- ten werden kommerziell genutzt durch das Einblenden gezielter

selung ihrer Informationen Werbebanner oder Pop-ups, die an die maglichen Interessen des
R Programme zur Falschung von Webadressen - Internetbenutzers angepasst sind.
| Kl schadprogramme, die Daten iiber Benutzer und Systeme

sammeln und versenden

DAS STRATEGIESPIEL
UM VIREN & WURMER

known_sense

IK<<known sense




Die Streitbarsten aller Tools — Security-Wissens- & Rollenspiele.

Sicherheitsthemen spielend vermitteln, aber noch nicht ausreichend DEFENSE getankt? Kein Problem. Wir
bauen aus jeder und auf jeder Sicherheitslicke in Ihrem Unternehmen ein Spiel. Denn Sie wissen ja - Spie-
le sind nichts anderes als regelbasierte Konflikte, die Mitarbeiter darin unterstutzen, komplexe Prozesse zu
verstehen und Umsetzungsbarrieren plastisch darzustellen. Ob Hacker, Social Engineering und deren Ab-
wehr oder Datenschutz im Arbeitsalltag — mit unseren Securitygames sind Sie stets auf der sicheren Seite,
wenn es um die vereinfachte Vermittlung erklarungsbedurftiger Unternehmensprozesse geht.

1/1 »Duel Worms - Das Spiel um Viren und Wiir-

mer«. Malware-Legespiel fur 2 Personen

/2/ »fIREWALL« Strategisches Abwehrspiel fir 2 Per-
sonen mit Viren- und Mauersteinen in einer Wrfelverpa-
ckung mit Spielbrett.

/ Produktion_je 14 Memokarten, 6,5x6,5 cm in einer

Promotion-Wurfelverpackung (8x8x8 cm), deren Innen-

seiten das Spielbrett bilden.

/ Branding_Farben, Schriften, Logo auf Verpackungswur-

fel.
/ Preisbeispiel_z.B. 600 Ex. 4/4farb. € 11,00/EX. (s. Preise

S. 31).

Lieferzeit_ca. 4-6 Wochen.

/ Einsatz_als Promotion-Tool, als Lernspiel sowie als
Warming-up im Rahmen von moderierten Awareness-
Veranstaltungen.

~

/3/ »Stadt - Land - HACK!«.

Das Awareness-Quiz rund um Datenschutz & Sicherheit.
Mehr als 130 Security-Fragen und -Tipps in 7 Kapiteln und
2 Teilen (Sicher auf der Arbeit bzw. Sicher mobil & @home)

/

/
/

/
/

Produktion_96 S., 9,8x9,8 cm, 4/4farb. auf 250 gr/gm
Bilderdruck, Wire-O-Bindung oben

Branding_Farben, Schriften, Logo

Preisbeispiel_z.B. 50 Ex. € 18,00/Ex., 1.000 Ex. € 6,90/EX
(s. Preise S. 31).

Lieferzeit_ca. 2-3 Wochen.

Einsatz_als Lernspiel zu Corporate- und privaten Securi-

tythemen fur Self Assesssment, Training und Wettbewerbe

/4/ »Black Hack - Zock den Schwarzen Peter ab«.
Kartenspiel zum Thema Social Engineering.

/

NN N N

Produktion_je 50 Spielkarten, 5,9x9,1 cm, 2/1- bis
4/4farb. auf 250 gr/gm Quartettkarton in transp. PP-
Etui.

Branding_Farben, Schriften, Logo

Preisbeispiel_z.B. 600 Ex. 4/1farb. € 6,40/Ex. (s. Preise S. 31).
Lieferzeit_ca. 4-6 Wochen.

Einsatz_als Lernspiel zu den Themen Malware bzw.
Social Engineering sowie als Warming-up im Rahmen
von moderierten Awareness-Veranstaltungen.

/5/ »"Wormopoly« Virusquartett, erweitert um Ereignis-
karten mit zusatzlichen »Risiken« und »Tools« zur Abwehr.

1






Die Schragsten aller Tools — Passworthalter & Co.

Compliant, indem man sagt, wie es nicht geht? Funktioniert das? Sicherheitskonformes Handeln durch
Objekte mit quasi-therapeutischem Nutzen (?) - und ob! Der (beabsichtigte) Fehler macht die Bot-
schaft. Wer Schulz von Thun gelesen hat, kann ein Lied hiervon singen: scheinbar allzu banale Werbe-
mittel werden zum verlangerten Arm jedes Datenschutzers. Gerade die paradoxe Botschaft ermuntert
die Mitarbeiter, aktiv an der Richtigstellung der ungewohnt »schragen« Einmischung zu »arbeitenx.
Experimentelle Sensibilisierung! Schafft Involvement bis in den Scheitel! Wissenschaftlich evaluiert und
garantiert Awareness-erprobt!

/1/ »Passworthalter« Konzepthalter mit Gravur »Passworthalters,
»Password Bracketq, etc. (je nach Sprache) mit einer »Password Card,
auf dem der User aufgefordert wird, sein Passwort zu dokumentieren —
selbstverstandlich inkl. der sachlichen Richtigstellung dieser paradoxen
Aufforderung im Innern der 4-seitigen Password Card.

/2/ »My Password Pad« Giveaway-Block zur paradoxen Intervention
als logische Fortsetzung der »Password Card«. Fur 32 Anwendungen — pas-
send zum Passworthalter.

/3/ »My Password Pencil« Kugelschreiber zur paradoxen Intervention
mit Gravur »My Password Pencil« 0.3. (je nach Sprache) — passend zum
Passworthalter.

/4/ »Flir-alles-Notizzettelblock« Paradoxe Interventionen werden
von lhren Mitarbeitern nicht verstanden? Kein Problem — dafurr gibt es den
»Fur alles — nur nicht fur Ihre Passworter-Notizzettelblocks.

/5/ »Krisometer« Papp-Drehscheibe zum Messen emotionaler Befind-
lichkeiten im Kontext potenzieller Social-Engineering-Angriffe

/ Produktion_Passworthalter und Pencil je nach Verfligbarkeit, div. Gro-
Ren und Qualitaten, Card im Visitenkartenformat 5,4x8,5 cm (4 Seiten),
Block mit 25, 50 oder 100 Blatt in div. Formaten.

/ Branding_Logo im Fuf} des Passworthalters, auf Password Card, Pass-
word Pencil, Password Pad.

/ Preisbeispiel_z.B. 1.000 Ex. Passworthalter mit Card ab € 2,60/Ex. (s.

Preise S. 31).

Lieferzeit_ca. 3 Wochen.

/ Einsatz_als Promo-Tool zur paradoxen Intervention flir Mitarbeiter,
etwa als Giveaway zur Begleitung von Trainings oder Events.

~
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Die Fiebrigsten aller Tools — unsere Awareness-Giveaways.

Security- und Privacy-Objekte als sinniges Gadget fur die Instant-Awareness im Arbeitsalltag. Ob plaka-
tiver Awareness-Kalender, schrager Security-Baukasten, praktische Pflasterheftchen oder witzige Streu-
artikel wie die Awareness-Brille — nach der richtigen Impfung mit unseren Security-Gifts erleben lhre
Mitarbeiter die einzigartige Sicherheitskultur in Threm Unternehmen als ein lebendiges Bild, das man
nahezu riechen, schmecken und manchmal auch fuhlen kann: Living Security at its best.

/1/ »AHA - der Security Awareness-Kalender«

/ Produktion_13 Blatt, Format DIN A3, 4 oder 5 oder als
Tischkalender in CD-Snap-Box.

/ Branding_Schriften, Farben, Logo auf Cover u. Einzel-
blatt.

/ Preisbeispiel_z.B. 600 Ex. DIN-A3 € 7,80/Ex. (s. Preise S.

31).

Lieferzeit_ca. 2 Wochen.

/ Content-Variante_Motive wahlbar aus einem Pool von
ca. 30 div. Motiven zu allen relevanten Themen — auch
einzeln als Poster (auch in gr. Formaten) lizenzierbar.

~

2011 erscheint zwei weitereKalender m. neuen Motiven.

/ Einsatz_als Promo-Tool flir sowie als Awareness-Re-
minder fur Mitarbeiter.

/2/ »VirusBrickMaster«

/ Produktion_Bausteine in gelabelter Metallbox, 12x12x3
cm, inkl. (paradoxer) »Bauanleitung« fur den letzten
Virus, den man aus seinem System entfernt hat.

/ Branding_Schriften, Farben, Logo auf Cover-Label u.
Bauanleitung.

/ Preisbeispiel_z.B. 100 Ex.

€16,00/Ex. (s. S. 23).

Lieferzeit_ 2 Wochen.

/ Einsatz_als Warming-
up fur Workshops u.
fur Mitarbeiter-
Wettbewerbe.

~

/3/ »Awareness-Brille« Brille mit Aufdruck »lch kann
keine Sicherheitsllicke mehr sehen«.

/ Produktion_Druck auf Chromokarton, gestanzt.

/ Branding_Schriften, Farben. Logo auf Brille.

/ Preisbeispiel_z.B. 5.000 Ex. DIN-A3 € 0,30/Ex. (s. Preise
S. 31).

/ Lieferzeit_ca. 2 Wochen.

/ Einsatz_als (paradoxer) Awareness-Reminder flr Mitar-
beiter, z.B. bei Security-Events oder -Trainings.

/4/ »Awareness-Tiirhanger«

/ Produktion_4/4farb. auf 250 gr/gm Bilderdruck glan-

zend, 12x30 cm, gestanzt.

Branding_Schriften, Farben, Logo auf Brille.

/ Preisbeispiel_z.B. 5.000 Ex. DIN-A3 € 0,15/Ex. (s. Preise

S. 31).

Lieferzeit_ca. 2 Wochen.

/ Einsatz_als als Awareness-Reminder fir Mitarbeiter
inkl. z.B. Kurzregeln, Leitsatze oder Kontaktdaten der
Sicherheitsbereiche auf der Rlckseite.

/5/ nAwareness-Pflasterheft« 10 Pflaster i. Pflasterheft
Produktion_4/4farb. Bilderdruck.
Branding_Schriften, Farben, Logo.

Preisbeispiel_ab € 0,50/Ex.

Lieferzeit_ca. 3 Wochen.

Einsatz_als metaphorischer Awareness-Reminder flr
Mitarbeiter, z.B. vor der Urlaubs-Saison.

~

~
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-4 Reden wir
mal uber

Sicherheit.

security.

The communication
accelerator for
ing -

Ausweisliicken sammeln: Drehen Sie eine Run-
de durch lhre Abteilung bzw. lhr Stockwerk und
sprechen Sie aktiv Kollegen/innen an, die keinen
Ausweis (Badge) tragen. Verwickeln Sie diese in
ein Gesprach und fragen Sie nach, ob lhre Ge-
sprachspartner auch tatsachlich zum Unterneh-
men gehdren. Das schafft Aufmerksamkeit und
Bewusstsein in punkto Zutrittsschutz!

2.5

Catch me if you can —
Ceben Sie Identitatsdieben keine Chance!

i ';;.
nEfizierung

31 Passwort & Co.

//... mindestens 8 Zeichen lang sein.

/7
ben und einem Sonderzeichen bestehen

//... niemals auf einem Zettel oder sonst]

ndlich sollte Ihr Passwort

//Selbstvers

//Achten sie darauf, Ihr Passwort regelr]

o7/ T

cial Engineering & Datenschukz

Ilhr Passwort - der SchlUssel zur lhren Daten.

Wie bei einem Schliissel gibt es auch bei Passwértern unterschiedliche Qualitaten.
Ein ,gutes", weil sicheres Passwort sollte ...

sowohl aus Ziffern wie auch aus mindestens einem Gro-, einem Kleinbuchsta-

//... nicht Inrem Namen, Ihrem Benutzernamen oder anderen Namen gleichen
//... keine sinnvollen Bezeichnungen beinhalten.

A
[\
=

o)
—_—
Compare data loss with the loss of other impor-

tant things! E.g.: “The loss of a private PC would
“ha.. to me?”

o =

Der Boxer Muhammad Ali sass einmal in einem
Flugzeug, als die Stewardess ihn bat, seinen Si-
cherheitsgurt zu schliessen. ,Superman braucht
keinen Gurt”, sagte Ali. Die Stewardess konterte:
»Superman braucht auch kein Flugzeug.” Wie
beurteilen Sie diese wahre Geschichte?

s

2/

=
=

Identifizierung & Au

31 Passwort & Co.

//Was sollten Sie mit Ihrem Passwort auf keinen Fall tun? Z.B. Weitergeben, Aufschrei-
ben oder in welcher Form auch immer unverschliisselt dokumentieren. Wer kann
hierzu eine kuriose Begenbenheit schildern?

//Erinnern Sie sich an eine Situation, in der Ihnen Ihr Passwort nicht mehr einfiel?
Bitte exakt beschreiben lassen, was sich vor oder nach dem Vergessen abgespielt
hat. Hat das Vergessen mglw. eine bestimmte Funktion gehabt?

//Passwérter in Bildern: ,Passworter sind wie ...2" An den Alltag angelehnte Assoziati-
onen fiir Passwarter finden, z.8. Schiiissel, Handshake, Safe, Zauberstab, etc

//Passwérter-Tauschborse: Altere, ungiltige Passwdrter sammeln und daraus gemein-
sam eine Geschichte entwickeln

//Was tun Sie, um sich Ihre Passwarter leichter zu merken? Die angewandten Memo-
Techniken erklaren lassen. Auch auf weitere, bekannte eingehen (*s. Bsp. im Kasten)

“Beispiel fiir eine einfache Passwort-Memo-Technik
Wahlen Sie ein Buch aus lhrem Biro, verwenden Sie das jeweils erste (alternativ letzte)
Zeichen in den ersten (letzten) acht Zeilen auf der X-ten Seite. Wechsel des Passwortes er-
folgt iiber den entsprechenden Wechsel der ,Merkseite". Vorteil: Sie miissen sich nur Ihre
.geheime Systematik® sowie Ihre aktuelle Seite merken
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Die Verbindlichsten aller Tools — mit und uber Sicherheit reden.

»Warum ist die neue Policy so schwammig?« »Wer ist bei uns fur die Privacy zustandig?« »Wie lasst sich
unsere Sicherheitskultur beschreiben?« »Und was hat Muhammad Ali mit Security zu tun?« Sicherheit
thematisieren heif3t: eine Beziehung zu den Mitarbeitern herstellen. Denn Awareness-Kommunikation
kann nur dann komplett sein, wenn offen diskutiert wird, worum es eigentlich geht beim Informati-
onsschutz und was jeder bereit ist, hierfur zu investieren. Gerade FUhrungskrafte benotigen geeignete
Instrumente, die sie in die Lage versetzen, Know-how zu demonstrieren, personliche Kontakte zu den
Menschen zu erzeugen und ihrer Rolle als Vorbild gerecht zu werden.

/1/ »Talking Security/Reden wir mal iiber
Sicherheit« Mehr als 100 interessante unerwartete u.
Querdenker-Fragen bzw. -Aufgaben f. Security-Profis u.
Fuhrungskrafte auf 49 Karten. Dt./eng. Inhalte frei wahl-
bar aus e. Pool von mehr als 250 Fragen.

/2/ »Talking Security XXL - Secure out of a box«
Das Moderations-Set fur Fihrungskrafte. Basierend auf
500 Privacy wie Security-Regeln u. Tipps sowie 250 Fragen
u. Aufgaben zu mehr als 80 Sicherheitsthemen - f. d. Ar-
beit, unterwegs u. f. Zuhause. Verstandlich und alltagsnah
aufbereitet. Je nach Policy-Situation im Unternehmen an
samtliche Strategien u. Regeln anzupassen. Sowohl als
klass. Karteikasten oder in elektronischer Form maoglich.

/ Produktion_49 Karten, 5,9x9,1 cm, 2/1- bis 4/4farb. auf
250 gr/gm Quartettkart. in transp. PP-Etui o. Verpack.
n. Wahl. XXL individuell planbar (Kartenbox o. elektr.)
Branding_Content, Ansprache, Farben, Schriften, Logo.
Sprachen_Deutsch oder Englisch (weitere auf Anfrage).
/ Preisbeispiel_z.B. 600 Ex. 4/1farb. € 6,40/Ex. (s. Preise
S. 31). XXL je nach Grad der Anpassung.
Lieferzeit_ca. 4-6 Wochen. XXL je nach Anpassung.
Variante_elektronische Form: XXL auch als FLASH-App.
Content-Variante_samtliche Inhalte individuell konfek-
tionierbar. Auch als Flowpack m. weniger Karten maogl.
/ Einsatz_zur Wissensvermittiung, als Kommunikations-
beschleuniger bzw. Moderationstool fur Fuhrungskrafte

~N O

NN N

/3/ »askitMeta« 5 Kartensitze mit insgesamt 155 Mo-
derationskarten und weiteren Materialien als Beschleu-
niger bei Planung, Konzeption und Implementierung von
Awareness-Kampagnen.

/ Produktion_155 Karten u.a. Materialien in e. Koffer,
Format nach Wahl.

/ Branding_Farben, Schriften, Logo.

/ Preisbeispiel_ je nach Ausstattung ab € 800,00, reine

Kartenversionen ab € 15,00/Ex. bei z.B. 600 Ex.

Lieferzeit_je nach Branding u. Anpassung 1-6 Wochen.

/ Einsatz_fir Security-Berater, CISO & Co. u.a. Kam-

~

© Abb.: T-Systems
Enterprise
Services GmbH/
Deutsche Tele-
kom AG 2010

—am

17



MANAGEMENT-AWARENESS

AWARENESS KOFFER.

Unternehmenssicherheit >
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Die Komplettesten aller Tools — Sicherheitskulturtaschen & Co.

Starke Unternehmen brauchen eine starke Sicherheitskultur — und starke Manager Sicherheitskulturta-
schen! Ob Awareness-Koffer oder Security-Werkzeugtasche — unsere Tool-Sammlungen zeigen sich nicht
nur dann von ihrer besten Seite, wenn es um die Vermittlung einer lebendigen Sicherheit gegenuber
Management und Mitarbeitern geht; sie weisen zugeich jede Fuhrungskraft sichtbar als Profi und Vor-
bild in Sachen Sicherheit und Datenschutz aus und unterstutzen den Edutainment-Charakter bei jedem
ihrer Auftritte »pro Security«. Ausstattung pur, damit Sie demonstrieren, dass Informationsschutz keine
Zauberei bedeutet.

»My Security Tools«, »Awareness-Koffer«, »Sicherheitskulturtascheg, etc.

/ Produktion_als Koffer m. div. Material-Optionen, als Papiertiite oder (Kultur-)Tasche.

/ Konfektionierung_Koffer oder Tasche sind mit samtlichen, in diesem Katalog vorgestellten Tools — inkl. z.B. Security-
studien - konfektionierbar.

Branding_Farben, Schriften, Logo auf Metallbox-Label (Koffer) o. Aufkleber (Papiertite).

Preisbeispiel_z.B. 10 Ex. ab € 220,00/Ex. (s. Preise S. 31).

Lieferzeit_ca. 2 Wochen.

Einsatz_um auf Management-Ebene Awareness fir die Awareness zu schaffen, so z.B. im Vorfeld von Etat-Verhand-
lungen oder als Basis-Ausstattung fur Fuhrungskrafte, etwa zur Erganzung von Workshops oder Trainings.

NN N N

»ES war mir wichtig, dass das Thema Information Security (iber die Tools eine einhundertprozentige Aufmerk-
samkeit erhdlt und sich die Adressaten tatsachlich damit beschaftigen.« Thomas Dallmann, Information Security
Manager, Internationaler Spezialchemikalienhersteller
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INFORMATION-SECURITY
QUICKGUIDE

finden und wissen, wie man sich schii
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DEFENSE

SEGURIDAD INFORMATICA

MANUAL DEL USUARIO

Buen dia,
Quizd ya me conozea (?) - soy
Cybarry y lo asesoraré con gusto sobre
de todas sus dudas acerca del tema de la
sequridad - incluso sobre
aquellas que exceden los contenidos de
este manual.

You make the difference -
Information Security at
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Male

Consentire laccesso di persone non autorizzate.

Lasciare che degli estranei si trattengano in ufficio senza
accompagnatore.

Consegnare il proprio badge di accesso ad un‘altra persona.
Lasciare informazioni confidenziali nella stampante
Non bloccare un computer in caso di assenza.

& Bene

== Utilizzare Messenger per brevi domande e risposte.

=~ Non inviare informazioni riservate attraverso Messenger.

=~ Incaso di comunicazioni via messaggistica istantanea
utilizzare un linguaggio adeguato.

~= Utilizzare le applicazioni di messaggistica istantanea per
controllare se una persona & on-line.

== E preferibile alzare la conetta per parlare direttamente con
linterlocutore.

Male

Trasferimento di dati sensibili attraverso la messaggistica

~
istantanea.

== utilizzo di un linguaggio non appropriato in una
comunicazione via Messenger.

aqgistics
e b eSEG,
stantanea WA SET g
P zioni con un Gnguats
informa n

Security
Manual

Knowing how to protect information




Die Pflichtbewusstesten aller Tools — Quickguide, Manual & Co.

»Darf ich bei Facebook Uber meinen Arbeitgeber reden?« »Wer installiert eigentlich die neue Soft-
ware auf meinem Rechner?« »Und wie verhalte ich mich nochmal, wenn ein Geschaftspartner nach
einer bestimmten Datei fragt?« Steht alles in den Policies, sagen Sie. Ja, klar! Nur wo genau in den
paar hundert Seiten? Und wer versteht das (?) — jetzt mal ganz unter uns! Damit lhre Mitarbeiter je-
derzeit wissen, wo sie die richtige Antwort auf ihre Fragen zum Thema Informationsschutz finden,
produzieren wir fur Sie lhre Policies in Kurzform. Quick, aber nicht dirty! Knapp, verstandlich und
praxisnah! So passen schonmal locker ganze Bibliotheken in knappe Quickguides, oder — noch kurzer -
in Leitsatze oder einen Claim. In jedem Fall aber in die Kopfe derer, auf die es ankommt, wenn es darum
geht, Security zu leben und sich des richtigen Handelns zu versichern —in die Ihrer Mitarbeiter!

/ Produktion_in div. Formaten und Umfangen.

/ Branding_Farben, Schriften, Logo auf Cover und im Innenteil.

/ Content-Variante_als Kalender oder Karteikarten-Box maglich, auch in Kombination mit z.B. Gewinnspielen, Trans-
formation in andere Kanale jederzeit realisierbar, z.B. elektronische Form oder als Podcast

Lieferzeit_inkl. Redaktion ca. 4-6 Wochen. (Print).

Einsatz_als Nachschlagewerk fur Mitarbeiter, als Security-Erstinformation bei Onboarding-Prozesses oder als Remin-
der im Rahmen von Security-Kampagnen bzw. Awareness-Events.

~N OO

Security-Leitsatze

Quickguide, Artikel & Co.

Corporate Secururity-Policies & -Leitlinien

Gesetze, Normen & Co. Regel-Verklrzung
- von der Policy zum Piktogramm

21




cerlikon

HELP YOURSELF
SECURITY-KIT

Protecting your Home-PC

it ie mipmhi ol g srhy g
0 P bt g wpnteTe, el
rgte Pl wvesm o By

e

sWir in Koln«

Ein akysiisplie s Bl Filtul
Wir dairs Ly riin)madnidbapicl Kilm



Die Beweglichsten aller Tools — Videos, Horclips, Podcasts & Co.

Sie lockern Ihre Trainings gerne mit Awareness-Videos auf, in denen drittklassige Schauspielschuler als
Social Engineer-Darsteller auch mal den Nicholson-fur-Arme mimen durfen? Falls ja, Grusel-hab-Dank
und herzlichen Glickwunsch zur Nominierung fur die Bernhard-Grzimek-Medaillie zur Erhaltung des
Schulfernsehens. Oder mal anders herum: lhre Idee in Ehren - Pantoffelkino war gestern, heute ist
Waiting-TV. Denn mehr als bei anderen Medien kommt es bei Audioproduktionen und Bewegtbildern
darauf an, die idealen Verfassungen lhrer Mitarbeiter auf den jeweils zielfuhrenden Kanalen zu bedie-
nen. Und der sanft herunter gefahrene Mobile lasst sich eben am besten im Standby-Modus seiner
Warte-Verfassungen bespielen. Vorteil: Lauschen und glotzen, wo und wann man will. Fur die gepflegte
Langeweile in Bus, Bahn oder Auto bauen wir rasante FLASH-Clips mit profillosen Slicks, die zuende
sind, bevor die Denkapparate ausgeschaltet werden. Auerdem miese Videos mit vollig untalentier-
ten, aber charmant chargierenden Mitarbeitern als Darsteller sowie irritierende Audioproduktionen mit
schragen Figuren und mehr Sounds als Worte im Skript. Jetzt fragen Sie, warum wir all diesen Trash als
besonders wirkungsvoll anpreisen? Kurz und gut — weil die Menschen ihn mogen und gerne zuschauen
bzw. zuhoren. Die Jury des Sicherheitspreises Baden-Wurttemberg jedenfalls befand z.B. unsere sechs-
sprachigen Audio-Podcasts fur preiswurdig. Und der WDR behauptet, es wirde sich hierbei schlichtweg
um »Produktionen der Liebe« handeln. Dem wollen wir jetzt mal nicht widersprechen — wir lassen ja
mit uns reden. Denn das sind sicher alles Medienexperten. Und den Rest mussen Sie schon selber her-
ausfinden.

/ Produktion_individuelle AV-Projekte als Corporate Animation, Film, Horclip, Audiobook, etc,
z.B. Umsetzungen von Security-Wirkungsanalysen, Sicherheit als Marchen, Horspiel, Security-
Image-Video - Kreation und Produktion auch als Mitarbeiter-Workshop planbar.

/ Einsatz_als Wissenshappchen in Warte-Verfassungen und emotionaler
Story-Teller, fur CDs, als Podcast oder zum Download aus dem Intranet,
Horspiele auch als »Ritualizer« zum gemeinsamen Horen, z.B. auf
Mitarbeiter-Events und als Horbuch auf CD mit Booklet als kulturell
aufgeladenes »Kulturgut« mit Kult-Status.

/ Optional auf CD_Security-Kits mit Awareness-Content, flankiert um
Anti-Virus-Software u.a. Security- bzw. Awareness-Tools.




Sam, Cybarrys Kollegin hat jetzt
auch so ein neues Handy, mit dem
sie Fernsehen kucken, Musik
hiren, E-Mails beantworten und
Videotelefonie betreiben kann-
und das alles gleichzeitig. Schine
neue Smartphone-Welt! Smart, aber
auch gefahrlich! Denn neben Viren,
Wiirmern & Co. ist Sam auch gegen
alte ,Bauerntricks” nicht gefeit ...

Hallo, hier ist Julia Roberts.
Ich wiirde Sie gerne zu einem
Casting einladen.

Fiir unser Archiv: Wie lautet
die Anschrift von Thnen und
IThrem Mann?

Hollywood
Boulevard 23"

doch gar nicht
verheiratet ...?

Und ich bin auch

nicht Julia Roberts.

Danke fiir die
Daten ...

6. Sicher mobil & @home

Wir suchen ein Double,
das mich bei ,Pretty Wo-

6.1. Handy & Co.

Unabhéngig mit smarten Handys - schlau, aber nur kontrolliert ,an der Leine“.

-

D

Y )

N

N

i

und —codes fiir alle Die

Handy itung und
des Netzbetreibers vor Inbetriebnahme lesen.

tig unter Verschiuss halten.

Bluetooth, WLAN u.a. Schnitstellen vor Nichtbe-
nutzung deakivieren.

" a—

Handy niemals Fremden aushandigen. Gerade
eine Wanze ist schnell montiert

Handys haben in Besprechungen mit sensiblen
Informationen nichts zu suchen.

Vorsicht bei unbekannten Rufnummernt Hier
werden Rickrufe haufig tever.



Die Anschaulichen — Comics, Piktogramme, Lerning Maps.

Einmal Superman sein und mit Rontgenblick durchs Unternehmen schweifen. Dann wieder Donald
Duck und ohne Konsequenz alle Schwachen offen legen — und zur Abwechslung mal einen Rollentausch
und sich in einen »Bosen« hineinversetzen! Wer traumt nicht davon, mal ein anderer zu sein als der,
der er ist. In Comics schicken wir sympathische Stellvertreter fur Mitarbeiter und Sicherheitsprofis auf
die Unternehmens-Buhne und lassen von ihnen das grofe »Security-Drama« nachspielen. Der Vorteil:
in den Rollen unserer fiktiven Protagonisten durfen wir uns mehr erlauben als in der Wirklichkeit. Wir
wagen beizeiten durchaus mal den GAU, den sprichwortlichen DAU in die Pfanne zu hauen, ohne, dass
ihm das Lachen vergeht. Aber auch der CISO bekommt sein Fett weg und wird mit Zuckerbrot oder
Peitsche ausgestattet — je nachdem - entweder als liebevolle »Mutter Teresa« oder eben als »Fraulein
Rottenmeier«, die die Welt von Spam und Hackern befreien will.

/ Produktion_individuelle Animations-Welten, z.B. auf Basis einer Kampagnen-Leitfigur.

/ Einsatz_Geschichten als Einzelbild-Cartoon oder Comicstrip in Corporate Media, z.B. Intranet, Mitarbeiter-Magazin,
zur Illlustration von Policie-Quickguides, Web-Trainings, auf Postkarten, Poster oder Flyer; Piktogramme und Infogra-
fiken als Lernkarten, zur Illustration von Corporate Media und Quickguides oder als Learnings Map auf Postern.
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__ IDENTITATER & BRAND-HER
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La sécurité, c est .

'affaire de tous.
INFORMATIONEN

Safety first
IN SICHEREN BAHNEN

Sicherheit ist der erste Schritt

y )

©
(1]
3
You make the a
difference - | § HAVE
Information %
Security at ... a Safe

DAY!

Gehor’ dazu!

DIEWINSIDER

Initiative IT-Sicherheit
Damit Sicherheit kein Zufall bleibt.
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Die Kampagnen-Booster — Wording, Branding, Leitfigur.

Kein Witz: Steht ein Italiener mit einem Franzosen im Flur und redet Uber einen Schweizer »Haste gese-
hen, unser CISO hat ne neue Frisur« »Nee ... « »Und nee neue Brille« »Stimmt, sieht die nicht aus wie die
neue Kampagnen-Leitfigur?« »Genau. Und die Frisur hat er sich auch da abgekuckt« Was so klingt wie
ein Muster-Dialog aus einem »Handbuch fur Flurfunk-Kommunikation« ist nichts anders als der Reali-
tats-Modus — und darin muss es nicht einmal interkulturell hergehen. Denn bei Awareness-Kampagnen
geht es zuallererst ums Branding, und das sollte konsistent und widerspruchsfrei die Securitykultur im
Unternehmen abbilden. Und naturlich national wie international funktionieren. Daher fassen wir
all'Thre internen KommunikationsmaRnahmen zum Thema Sicherheit unter einem Markendach zusam-
men, das ihre MaRnahmen adaquat abbildet und gleichermaften authentisch wirkt, so als ware es der
Identitat der Security-Protagonisten entlaufen — besonders dann, wenn es um »Stellvertreter« wie etwa
Leitfiguren geht.

/ Produktion_individuelle Kreation von Wording und Ansprache, eines Awareness-Kampagnen-Brands als Wortmarke,
Bildmarke oder Wort-Bildmarke — mit oder ohne Leitfigur.

/ Einsatz_Alle Medien zur konsistenten Kommunikation samtlicher Kampagnen-Aktivitaten auf allen Kanalen und
Wiedererkennbarkeit Ihrer Awareness-Aktivitaten bei allen Mitarbeitern; hoher Impact durch die Transformation
unternehmensspezifischer Besonderheiten unter einem sympathischen Dach.




PHANOMENE S

ATT ERBSEN

Tiefenpsychologie: Ohne Erkenntnisse keine Sicherheitskultur!

Auf der Grundlage der morphologischen Psychologie, die an der Universitat Koln entwickelt wurde,
analysieren erfahrenen Psychologen und Marktnforscher mithilfe unseres mehrfach ausgezeichnetem
Tool askit die unbewussten seelischen Einflussfaktoren und Sinnzusammenhdnge in Unternehmen.

Vorgenommen werden z.B. Sicherheitskultur-Analysen, die
zielgruppen-, branchen-, kultur- und standortspezifische
Unterschiede differenzieren, nach Beobachtungen, Auswer-
tungen der Materialien, die vom Auftraggeber zur Verfu-
gung gestellt werden (z.B. Policies, Awareness-Materialien),
sowie vor allem auf der Basis s. g. Tiefeninterviews.

Beim psychologischen Tiefeninterview graben wir so tief,
bis wir in der Lage sind, die psychologische Wurzel eines
Phanomens erkennen und beschreiben zu konnen. Eine da-
mit verbundene Darstellung gerat so breit und umfassend,
wie es die jeweilige Fragestellung pragmatischer Weise er-
fordert. In den zweistlindigen Einzelinterviews oder Grup-
pendiskussionen decken wir die unbewussten seelischen
Wirkungen und Einflussfaktoren auf, die das Verhalten
aller von der Corporate Security betroffenen Personen be-
stimmen. Diese werden motiviert, in ihrer eigenen Sprache
alles zu beschreiben, was ihnen im Zusammenhang mit Ih-
rer Arbeit, ihrem Wirken und der Unternehmenssicherheit
bzw. dem Datenschutz durch Kopf und Bauch geht. So sind
diese Explorationen gewissermaften Forschungsreisen, auf
denen lhre Mitarbeiter und unsere Interviewer bisher un-
verstandene Phanomene gemeinsam erkunden. Dabei wer-
den die geheimen bzw. nicht bewusst wahrgenommenen
Bedeutungs-Zusammenhange erforscht und nachvollzieh-
bar gemacht. D.h. in einem derartigen Setting eroffnen
sich stets neue Wendungen und oft Uberraschende Ein-
blicke, die dann systematisch auf ihre Verhaltensrelevanz
weiterverfolgt werden.

Der hier zugrunde liegende Leitfaden ist ein lernender Leit-
faden, d.h. in Tiefeninterviews uberraschend auftretende
Aspekte konnen innerhalb nachfolgender Explorationen
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berucksichtigt werden. Damit liefert eine askit-Studie in-
tensive und wissenschaftlich abgesicherte Analysen auf
Basis von kleinen aussagekraftigen Stichproben. Hierbei
reicht eine verhaltnismafig kleine Stichprobe aus, da die
wirksamen Motivkomplexe und Einflussfaktoren in jedem
Einzelinterview vollstandig reprasentiert sind. Theoretisch
ist die Psycho-Logik einer Security-Wirkungseinheit bereits
in einem (1!) idealen Interview erfassbar.

Der Vorteil dieser Methode: es werden alle verdeckten Mo-
tive erfasst und in einen psycho-logischen Kontext gestellt.
Auf Basis dieser Ergebnisse konnen dann zielgenaue und
konkrete Empfehlungen zur Verbesserung der Sicherheit
eines jeden Unternehmens formuliert werden.

Diese werden im Rahmen eines schriftlichen Berichts-
bandes fixiert und visualisiert, damit Sie sich ein Bild Ihrer
Securitykultur machen konnen. Die analytische Ebene wird
- je nach Bedarf - durch weitere Empfehlungen von Spezia-
listen erganzt, die lhnen Erfolg versprechende MaRnahmen
vorschlagen. Bei allen folgenden Prozessen bilden diese Ex-
pertisen die strategischen Grundlagen von der Beratung
uber die Kreation bis zur Erfolgskontrolle.

Weitere MaRnahmen konnen Sie schlieflich mit uns oder
Dritten realisieren. Im Rahmen der Produktion von Aware-
ness-Tools oder kompletter Kampagnen kame Ihnen selbst-
verstandlich unsere Erfahrung als Agentur fur integrierte
Kommunikation mit hohem Kreationspotenzial und langer
Marketing-Historie zugute. Mit askit und zwei weiteren
von uns entwickelten Management-Tools, chambs und
trumps, begleiten wir Sie durch den kompletten Prozess
beim Modellieren Ihrer Sicherheitskultur.



Die Basis — Systemische Kommunikation im Methoden-Mix.

Unser Tool askit umfasst neben der Security-Wirkungsforschung qua »askitinterview« (s.1.S.) die Mo-
dule »Change«, nMeta«, nLab«, »Vision«, »Touch«, »Talk« und auRerdem nchambs« und »trumpsc.

/ »askitChange« bewertet, basierend auf »askitinter- / naskitTalk« ist ein Security-Blog zur qualitativen Eva-
views« (s. I. S.), den Erfolg von Kampagnen und Tools luation von Sicherheitskultur oder Awareness-Kampa-
qualitativ und dokumentiert als den Stand von z.B. gnen.

Mitarbeiter-Awareness anschaulich deskriptiv. / chambs - »Change Management braucht Story« — ist

/ w»askitMeta« (s. Tool S. 17) ein von known_sense entwickeltes Management Tool,

/ naskitLabs« sind Security Raising-Workshops mit psy- das verschiedene narrative Methoden - u.a. Storytel-

chologischer Moderation, die u.a. auch auf Basis von
»askitMeta« durchgefuhrt werden konnen.

/ »askitVision« ist das speziell flir CISOs u.a. Sicherheits-

verantwortliche entwickelte gestaltpsychologische
Security-Coaching, das Awareness inkl. Empowerment
im Kontext eigener, personlicher Beweggriinde vermi-
uttelt und u.a. folgende Ubungen enthalt:

Schulung der eigenen Wahrnehmung

Herkunft, Potenzial und Visionen

Lernfelder (z.B. Weiterbildungsmaoglichkeiten)
Engpasse (Barrieren als Entwicklungsaufgabe)
Kommunikationsbriefing (»askitTouch)«
Ressourcen (ldentitat und Veranderungsprozesse)
Corporate Value (Unternehmenswerte beurteilen)
Zielgruppenbedurfnisse (z.B. Uber Rollenspiele)
Zielstrategien und Synergien

Sinnfindung und Profil: z.B. selbstandige Weiterent-
wicklung als ganzheitlicher Prozess, Identitat

und Schattenseiten, u.a. auf Basis von projektiven
Ubungen

naskitTouch« ist ein speziell flir CISOs u.a. Sicherheits-
verantwortliche entwickeltes Kommunikationsbriefing,
in dem es darum geht, die Bedeutung von Kommuni-
kation zu erfahren, z.B. mit dem Ziel, einen wertschat-
zenden, verstandnisvollen Austausch mit Mitarbeitern
und Management auf Augenhohe zu erlernen.
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ling bzw. Story Management zu einem wirksamen

Ansatz verdichtet, Veranderungsprozesse einzuleiten,

bei der Awareness im Sinne einer nachhaltigen Ent-

wicklung erzeugt wird.

/ Mithilfe von chambs wird Mitarbeiter-Wissen aus
unterschiedlichen Perspektiven erfasst, ausgewertet
und in Form von gemeinsamen Erfahrungsgeschich-
ten, Marchen, Legenden, Comics, Podcasts u.a. mit
dem Ziel aufbereitet, erlebte Erfahrung, Tipps und
Tricks — aber auch Barrieren und Fehler — zu doku-
mentieren und damit fur das gesamte Unternehmen
nutzbar zu machen.

/ trumps - »Tools & Rules fur Unternehmensmanage-

ment- und -prozess-Spiele« — ist ein von known_sen-

se entwickeltes Management Tool, das sich u.a. der

Methode des Game Based Development bedient und

gezielt Spieldynamiken furs Change Management im

allgemeinen und Awareness im Besonderen nutzt.

/ Im Rahmen von trumps sind Spiele nichts anderes
als Systeme, bei denen die Mitarbeiter Teile eines
kiinstlichen Konflikts bilden, der auf Regeln aufbaut
und am Ende stets auch darstellbare Ergebnisse
prasentiert. trumps sind also weder Virtual Games
noch Simulationen, sondern ist angewandtes Mo-
delling von realen Inhalten, die als Regelwerk und
Spielerlebnisse aufbereitet sind (s. S. 8/9).
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_ SERVICES & METHODEN

Mit den Individuellsten aller Ansatze und Instrumente.

Fur Sicherheit, Datenschutz, Compliance & Co. gestalten und steuern wir lhre individuellen Aware-
ness- oder Mitarbeiter-Kampagnen (inkl. Brand Management). Zudem unterstutzen wir, wenn es um
die nachhaltige Veranderung, Vermittlung und Implementierung von Corporate Values, Unternehmens-
wie Sicherheitskultur geht. Wir beraten Sie dartber hinaus auch gerne zu allen weiteren Aspekten |hrer
internen Kommunikation.

Neben den in diesem Katalog vorgestellten Tools konzipieren
bzw. produzieren wir u.a.

Privacy- und Security-Kommunikationsstrategien
Awareness-Workshops und -Fachvortrdage
Awareness-Trainings und -Blended-Learning-Module
Awareness-Visuals (Poster, Floorprints, Aufkleber, Aufsteller, etc.)
Awareness-Comics, -Cartoons, -Groschenhefte, -Fotoromane
Intranetportale, Screensaver

Awareness-Events, -Aktionen und -Roadshows
Awareness-Dramen (Unternehmenstheater, Puppenspiel, etc.)
Awareness-Ausstellungen und Security-Museen

NN N NN NN N N

awareness security kit

Mehr iber unseren methodischen Ansatz und IT-Sicherheitspreis
NRW 2007

Security-Wirkungsanalysen erfahren Sie in »askit
- awareness security kit«. Fiir einen besonders
; vorbildlichen Beitrag zur Informationssicherheit
... ausgezeichnet mit dem IT-Sicherheitspreis NRW

Wirkungsanalysen Corporate Security Identity

Enetonl sy cnmuniiensvames) - 2007. www..known-sense.de/askit.pdf
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Ex Ex. Ex. Ex. Ex. Ex.
Produkt (Auswahl) Seite Spezifikation Stiickpreis in € zzgl. Branding (je nach Produkt - mind. € 375,00 einmalig).
Wenn nicht anders angegeben: 1farb. Prints bzw. 4/1farb. Karten
- gegen Aufpreis auch 4/2- o. 4/4farb.
. 32 +1BIl. 59%9,]1 cm, 4/1farb.,
Virusquartett
/Handyvirusquartett 4 ;SO gr./qm Quartettkarton 19,50 12,50 4,50 3,95 2,25 1,45
in PP-Etui
z.B. 32 +1BI. 6,2x10 0.
a . o 5,9x9,1* cm, 4/4farb.,
Defense - Security brainGames 6 250 gr./qm Quartettkart. in 19.50 12,50 5,80 4,95 2,80 1,90
PP-Etui
z.B. 49 +1BI. 59x9,1 cm,
g?lzmm’sﬂzhzﬁter AR, 12 4/1farb., 250 gr./qm Quar- 28,00 15,00 640 5,50 2,95 2,20
9 Y tettkart. in PP-Etui
A q z.B.10 BI. 5,9x9,1 cm,
:Dr:f:;:)s‘; bazcwk' TRl SEEI ) 'Ig 4/1farb., 250 gr/gm Quar- 110 0,75
P tettkart. in transp. Tlte
Spielsteine bzw. -karten in
Duel Worms bzw. Firewall 10 | 4/4farb. Wiirfelverpackung, 11,00 9,30 5,50 3,95
d. als Spielbrett fungiert
S A q 49 Karten, je 50x50 cm,
g{‘;:; e‘:“;’ﬁzl;"e DHEREIER 8| 4/4farb. auf Laminat zzgl. | 4.900,00
P Zubehor (ohne Verpack.)
s s n 49 Karten, je 14x14 cm,
g‘i‘:crh‘:”i’::; cliz B 8 | 4/4farb, auf Laminat zzgl. 395,00 350,00 280,00
P Zubehor im Metallkoffer
48 Memokarten, je 6,5x6,5
Quer durch die Sicherheit cm, 4/4farb, auf 500 gr/qm
(Kleinspiel) J Quartettkart. in bedr. Dop- 14.80 1.80 sl 2,80
pelfaltschachtel
48 S., 9,8x9,8 cm, 4/4farb. 18.00
Stadt - Land - HACK! 10 |2U1250/gr/qmi Bilderdruck, (ab 50 13,50 8,30 6,90 2,30 1,80
Wire-O-Bindung, auch als Ex)
Quizfacher erhaltlich! ’
Konzepthalter m. 1-farb.
Passworthalter . .
(inkl. Pasworthalterkarte) 12 | Siebdruck, 4/4farb. , 4-seit. ab 14,00 ab750| ab3,30| ab2,60 ab 1,75 ab 1,05
Karte (8,5x5,4 cm)
. Gravierter Stift u. Block,
Passwort-Pen mit -Pad 12 9,8x9.8 cm. 50 S. ab18,00| abg880| ab395| ab295| abl195 ab 115
Awareness-Brille 14 | 4/4farb auf Karton, gestanzt ab0,85| ab0,30| ab 0,20
Awareness-Tlirhdnger 14 | 4/4farb. auf 250 gr/gm ab 0,50 ab0,30| abo0]15| abo0,]0
z.B. 13 Bl. DIN A3, 4/0farb.,
Awareness-Kalender 14 | Wire-O, weitere Formate u. 18.00 7,80 4,80 2,40 110
CD-Snap-Box auf Anfrage
Plastik-Bausteine (»Virus-
. . module») in Metallbox m.
VirusBrickMaster 14 Lalbal 1. Viran-EruAn e 20,00 19,00 18,00 16,00 14,80 13,80
tung
Awareness-Koffer bzw. 18 I:of(fjei\r/ bAZvV\\//éI:rS;S;se—%.olLsal—Je' ab ab ab
Sicherheitskulturtasche S 295,00 275,00| 220,00
individuelle Konfekt.

Sonderfertigungen u.a. Produkte auf Anfrage. Alle Preise zzgl. Versand und gesetzl. MwSt. von 19%.

Die hier vorliegende Preisliste Nr. 3 (Stand 31.10.2011) ist giiltig bis zum Erscheinen der Nr. 4.

Bestellungen (aufer CH an ISPIN) aware-house/known_sense, Kaiser-Wilhelm-Ring 30-32, D-50672 KoIn, Fon +49 221 91277778, sense@known-sense.de
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Unternehmen bzw. Marken, fiir die known_sense seit 2006 Awareness-Projekte durchgefiihrt hat:
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