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Eine tiefenpsychologische Studie von

Qualitative Wirkungsanalyse CISO & Co.

Michael Helisch I Dietmar Pokoyski (Hrsg.)

 Security 
 Awareness
Neue Wege zur erfolgreichen Mitarbeiter-Sensibilisierung

PRAXISPRAXIS

www.viewegteubner.de

ISBN 978-3-8348-0668-0

Die Zielgruppen
CISOs/Sicherheitsbeauftragte/Security Management
Geschäftsführung/Management
Unternehmenskommunikation/Change Management
Projektleiter der internen (Werte-)Kommunikation
IT-Management/IT-Administratoren
Studierende/Lehrende im Bereich Security Management

Die Autoren und Herausgeber
Marcus Beyer ist Chefredakteur von securitymanager.de und Architect Security 
Awareness bei der Schweizer ISPIN AG. Michael Helisch war Projektleiter des 
Munich Re Int. Security Awareness Program und ist Gründer von HECOM Security 
Awareness Consulting. Dietmar Pokoyski ist Geschäftsführer der Beratungs- und 
Kommunikationsagentur known_sense und mit der Dipl. Psychologin und Wirkungs-
forscherin Ankha Haucke Herausgeber zahlreicher tiefenpsychologischer Studien 
zum Thema Informationssicherheit. Kathrin Prantner ist Geschäftsführerin von 
E-SEC Information Security Solutions, bei der das prämierte E-Learning-Tool „Virtual 
Company“ entwickelt wurde.

Die Reihe
Edition <kes> wird herausgegeben 
von Peter Hohl.
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Security Awareness
Security Awareness – was ist das eigentlich und brauche ich das überhaupt? Von 
der OLDSCHOOL in die NEXT GENERATION: Welche Methode ist erfolgversprechend? 
Welche Rolle spielen Unternehmens- und Sicherheitskultur? Wie hilft das Wissen um 
weiche Faktoren wie z. B. Didaktik oder Tiefenpsychologie? Warum ist die eine Kam-
pagne ein Erfolg, eine andere womöglich ein Flop? Was kann man aus erfolgreichen 
und eher weniger erfolgreichen Awareness-Maßnahmen lernen?
Erstmals bietet ein deutschsprachiges Buch einen ganzheitlichen, systemischen Über-
blick über die methodischen Grundlagen der Security Awareness Kommunikation. 
Darüber hinaus bietet das Buch fundiertes, anwenderbezogenes Wissen durch die 
Vorstellung von Tools, generischen Kommunikationsmodulen und Fallbeispielen aus 
großen und mittelständischen Unternehmen.

Der Inhalt
Was ist Security Awareness – Awareness Marketing – systemische Kommunikation 
zwischen OLDSCHOOL und NEXT GENERATION – Awareness, Leitbilder und kulturelle 
Faktoren – Der Mensch im Fokus neuer Sicherheitskonzepte – psychologische Ansätze 
und Methoden – Neueste Wirkungsforschung – CISO-Marketing & -Coaching – 
Was hilft wem: Kampagne oder Einzelmaßnahme – Awareness-Methoden, Tools, 
Begleitung & Evaluationskontrolle – Awareness-Praxis: 19 Experten-Interviews – 
Meinungen, Tools & Kampagnen-Beispiele von mehr als 20 internationalen Unter-
nehmen unterschiedlicher Branchen.

Security Aw
areness

H
elisch | Pokoyski (H

rsg.)

IPC_PokoyskiHelisch0668-0-14.indd   1 03.07.2009   09:14:04 Uhr

tiefenpsychologische Stu-
die »Sicher von oben – Qua-
litative imageanalyse ciSo 
& co.« Security Manager 
aus Sicht der entscheider. 
inkl. neuer ciSo-typologie 
und Mapping zu »aus der 
abwehr...« 53 S. dt. (Print, 
PDF) 53 S. € 380,00

Sicher – von oben
Qualitative Imageanalyse CISO & Co. 

Security Manager und Informationssicherheit aus 

Sicht von Geschäftsführung, Management und Vorständen

Eine tiefenpsychologische Studie von Medienpartner Partner Schweiz

Studien & LiteRAtuR

vertriebspartner Schweiz

iSPin ag ZuricH
grindelstrasse 15, cH-8303 Bassersdorf 

Fon +41 44 838 31 11 
www.ispin.ch

vertriebspartner Österreich

e-Sec® information Security Solutions 
gmbH grabenweg 3, a-6020 innsbruck

Fon +43 512 214037
www.e-sec.at

»Security awareness 
neue wege zur erfolg-
reichen Mitarbeiter-
Sensibilisierung«. Hrsg. 
von Michael Helisch u. 
Dietmar Pokoyski.  
2. aufl. vieweg + teu-
bner. 2009. Xiv, 317 S. 
Mit 244 abb. und 21 
interviews sowie Best 
Practice. iSBn 978-3-
8348-0668-0. € 49,90
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inSide OF A WAReHOuSe 

Als wir 2004 unser erstes awareness-tool, das virusquartett (S. 4/5) entwickelten, das wohl ers-
te Securitygame weltweit, das mit einer – auch für uns – unerwarteten erfolgsstory verbunden 
war, konnten wir über seine wirkung als wissens- bzw. Sensibilisierungs-instrument nur frag-

mentarische annahmen machen. Sieben Jahre, ein Fachbuch (S. 2 r.o.) und einige renommierte Preise 
später können wir mit der erfahrung aus der entwicklung von über 100 Mitarbeiter-Sensibilisierungs-
tools in 11 Sprachen für mehr als 20 internationale Kunden sowie aufgrund der tiefenpsychologischen 
Forschung, mit der wir unsere arbeit regelmäßig anreichern (Studien S. 2), behaupten, sehr viel mehr 
über die Hintergründe und erfolgsfaktoren nachhaltiger awareness zu wissen. 

 

Z.B. dass Sicherheit und deren Protagonisten eine »gute« Story 
benötigen, um ihre Anliegen gut »verkaufen« zu können«. 
eine Geschichte, bei der es den Mitarbeitern leicht fällt, 
sie – auch unter einbeziehung wichtiger details – nach-
erzählen zu können. Mithin Cover und impact Story, aber 
auch Wissen, Wollen und Können sind Faktoren, auf die es 
ankommt, wenn man als Security Manager an nachhalti-
ger Awareness interessiert ist. das Lernen über trainings, 
e-Learning & Co. stellen eben nur eine (1!) gute Grundlage 
für Sensibilisierung im Rahmen des so kom-
plexen Feldes »unternehmen« dar. Syste-
misch bilden Lernen, Arbeiten und Spielen 
eine miteinander verzahnte einheit, denn 
erfolgreiche Wissensvermittlung funk-
tioniert keinesfalls ohne Kontaktarbeit 
oder die integration der »spielerischen« 
Aspekte.

Involvierende Maßnahmen fangen Mitarbeiter ein und erzeu-
gen qua Security-Marketing die so wichtige Aufmerksamkeit 
über die reine kognitive Wissensvermittlung hinaus. Alleine 
reichen auch diese beiden Grundlagen nicht aus! Menschen 
kommunizieren u.a. über die Beziehungsebene miteinander. 
Gerade dann, wenn es um Sicherheitsthemen geht, müssen 
Mitarbeiter in die Lage versetzt werden, sich untereinander 
auszutauschen. dann stellt sich die Awareness fast ohne ihre 
persönliche Mitwirkung ein. daher kreieren wir neben kom-
pletten Kampagnen und z.B. reinen Security-Werbemitteln 
(S. 14/15) eben auch instrumente für (überraschende) inter-
ventionen (S. 12/13) und jede Menge (systemische) Kom-

munikationsbeschleuniger wie z.B. die Moderationskarten 
»askitMeta« oder »talking Security/Reden wir mal über Si-
cherheit« (S. 16/17). 

»Ich brauche mehr von diesen Tools,« sagte neulich einer un-
serer Kunden, »weil sie mir helfen, die Mitarbeiter in eine 
qualitative, weil lebhafte Kommunikation über informa- 
tionssicherheit und datenschutz zu verwickeln.« das ist – in 
Anlehnung an unsere einleitung – die zweite erfolgsstory. 
die dritte dürfte sein, dass Kunden, mit denen wir gemein-

sam Awareness-Medien für deren Kampagnen ent-
wickelt haben, ausgewählte tools auch 
regelmäßig für eine weitere generische 
nutzung frei geben. Frei nach dem Mot-

to: »Wenn es uns nützt, warum sollten 
nicht auch andere etwas davon haben.« 

Ob nun mit oder ohne Kampagne – als  
Sicherheitsverantwortliche, datenschüt-

zer oder Geschäftsführer ihres unter-
nehmens stehen ihnen mit dem dem Quizfächer  »Stadt 
– Land – HACK!« (S. 10/11), dem neuen »Handyluder – das 
Handyvirusquartett« (S. 4/5) und weiteren Planspielen im 
team-affinen Großformat noch mehr tools für erfolgreiche 
und nachhaltige Security Awareness Maßnahmen zur Ver-
fügung. Wir würden uns freuen, wenn Sie unsere vielfach 
erprobten Angebote nutzen und wir Sie beim »einkauf« 
in unserem aware-house begrüßen dürfen. Viel Spaß beim  
Stöbern, Blättern und Planen.

Köln im Herbst 2011 | Dietmar Pokoyski
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nette QuARtette

HANDYLUDER
Das HandyvirusquartettDas Handyvirusquartett

Berühmte  
Handy-Malware:  
Viren, Würmer, 
Trojaner & Co.

Spielen. Sammeln.  
Trumpfen. Lernen.
inkl. 30 Tipps für einen  
sicheren Umgang mit Handy,  
Smartphone, PDA & Co.

4

VIRUSQUARTETT
Das Virusspiel 3.0

Berühmte 
Malware:
Viren + Würmer
+ Backdoors 
+ Trojanische Pferde
4. überarb. Auflage 

Jetzt mit Handyviren!
Spielen. Sammeln.  
Trumpfen. Lernen.

Virus_Quartett_3_0_aargau_master.indd   1 19.03.2009   12:47:53Virus_Quartett_3_0_RS_enbw_mit_ai.indd   3 26.06.2008   10:39:47

Berühmte  
Handy-Malware:  
Viren, Würmer, 
Trojaner & Co.

Spielen. Sammeln.  
Trumpfen. Lernen.
inkl. 30 Tipps für einen  
sicheren Umgang mit Handy,  
Smartphone, PDA & Co.Smartphone, PDA & Co.NEU Größe

 entdeckung
Google-Index

Varianten
Schaden

Mopofeli

 33.862 Bytes
 12.06.2007
 1.280
 0 
 low

alias: Mopofeli.A

Typ: Spyware für Symbian OS (S60/Series 60, 2. Ed.)

Symptom: Ähnelt dem „SMS Catcher“, hat allerdings keine 
IMEI-Beschränkung, so dass d. „Überwacher“ das Programm auf 
mehreren Handys installieren kann.

F2

Schalten Sie Ihre Bluetooth-
Schnittstelle aus, wenn Sie 

diese nicht benötigen. Nutzen 
Sie Bluetooth vor allem dann 
nicht, wenn Sie sich inmitten 

großen Menschenansammlun-
gen befinden, z.B. bei  
Großveranstaltungen.
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die Maliziösesten aller tools – Virusquartette.

Melissa schlägt Loveletter – Michelangelo übertrumpft elk Cloner. die »Hall of Fame« der Malware auf  
32 Spielkarten im Virusquartett – sauber klassifiziert in Gruppen wie z.B. dateiviren, Bootviren, Mail-
würmer u.v.m. inkl. Malware-daten in 5 Kategorien und »Viren-illustrationen« des Kölner Künstlers und 
Musikers Jo Zimmermann (»Schlammpeitziger«). neu: das Handyvirusquartett!

»computerluder – das virusquartett 3.0« & »Handyluder – das Handyvirusquartett«

Produktion_ / 33 Karten, 5,9x9,1 cm, 2/1- bis 4/4farb. auf 250 gr/qm Quartettkart.  

in transp. PP-etui o. Verpack. n. Wahl.

Branding_ / Farben, Schriften, Logo auf Kartenrückseite bzw. Coverkarte  

(+ € 375,00 einmalige Kosten f. Branding).

Sprachen_ / deutsch oder englisch (weitere auf Anfrage).

Preisbeispiel_ / z.B. 600 ex. 4/1farb. € 4,50/ex. (s. Preise S. 31).

lieferzeit_ / ca. 4-6 Wochen.

e-variante_ / auch als FLASH-App erhältlich (die Online-Version spielen Sie hier:  

www.virusquartett.de bzw. www.computer-beast.com).

content-variante_ / »Handy-Luder – das Handyvirusquartett« 32 Handyviren zum trumpfen und Lernen. 

inkl. 30 tipps für das mobile Computing, auch Auswahl der 32 Karten (z.B. 10 Blatt) im Flowpack erhältlich!

einsatz_ / als Promo-tool für die it- und Security-Branche, zur Ausbildung an Schulen sowie als  

edutainment-Giveaway für Mitarbeiter.

Das sagen die Medien (Auswahl) 

»... Statt mit langweiligen Autos (...) kann man hier mit (...) Computerviren punkten und die mieslichen- 

fieslichen Übertäter näher kennen lernen.« neues ZDF/3sat 

 »Was Marken nützt: Meine Dönerbude, mein Virusquartett ...« brand eins 

»... ganz ungefährlich ist auch dieses Vergnügen nicht, denn eine Partie kann sich  

hinziehen – also nicht vom Chef erwischen lassen ...« MensHealth

»... Es gibt dämliche Werbegags und es gibt wirklich intelligente. Computerluder, das wohl weltweit erste 

Virenquartett, gehört fraglos zur letzteren Kategorie ...« Spiegel Online

»... Gefahrlos Zocken (...) Das Quartettspiel »Computerluder« erlaubt nun den gefahrlosen Umgang mit den 

digitalen Plagegeistern ...« manager-magazin

»Produkt der Woche ... « ComputerPartner

ErfolgrEich im EinSatz z.B. BEi:
EnBW, i.i.r., Kanton aargau, 

git, WirtSchaftSKammEr ÖStErrEich, intErnationalEr 
SPEzialchEmiKaliEnhErStEllEr!
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  quiz ... RiDDLE ... SWEEPStakE ...cross:security 03
Participate in our InfoSec sweepstake  
& win great prizes like ipods,  
Cybarry-cups & card games.

greatprizes:
page 5

RUHR-UNIVERSITÄT BOCHUM

SICHER GEHTS BESSER

GEWINNSPIEL

IT-SICHERHEITSQUIZ

Gewinne:

1. Preis:

Dell Inspiron Mini 10v Netbook

2. Preis:

iPod nano 16 GB 

3. Preis:

Externe USB 2.0 Festplatte 500 GB

KONTAKT
RUHR-UNIVERSITÄT BOCHUM

Stabsstelle IT-Sicherheit des Rektorats

Brigitte Wojcieszynski

IT-Sicherheitsbeauftragte der RUB 

NAF 03/289

itsb@rub.de

www.itsb.rub.de 

MITVERANSTALTER
Arbeitsgruppe Identitätsschutz im Internet (a-i3)

Der Datenschutzbeauftragte der RUB 

Horst-Görtz-Institut für IT-Sicherheit

Institut für Sicherheit im E-Business (ISEB)

Das Rechenzentrum der RUB 

 

Mit freundlicher Unterstützung durch das AKAFÖ

Ih
r Lösu

n
gsw

ort: 

So schicken Sie ihr Lösungswort ein:

Trennen Sie das Antwortblatt (links) ab und 

schicken Sie es uns im Briefumschlag entweder 

über einen der Hauspostbriefkästen der Ruhr-

Universität Bochum  zu oder geben Sie es direkt 

im Servicecenter des Rechenzentrums ab.

Teilnahmeberechtigt sind alle Mitglieder und 

Angehörigen der Ruhr-Universität Bochum.

Mehrfacheinsendungen desselben Absenders 

können nicht berücksichtigt werden. An der 

Verlosung nehmen nur Originalabschnitte teil.

Einsendeschluss ist der 15.01.2010,

der Rechtsweg ist ausgeschlossen.

Viel Glück!

Die Gewinner werden in der letzten Ver-
anstaltung der Vortragsreihe „Sicher gehts 
besser“ am 28.01.2010 gegen 17:30 im 
Hörsaal HNB ausgelost....

Sprache
Kreativität
Logik
Raum & Figur

} (gesamt)      
 
Aware-
punkte

Öffne den Tresor! Dein neuer Tresor ist durch eine 
Codekombination geschützt. Du musst jede Taste einmal 
drücken, die letzte Taste muss die »Offen«-Taste sein. Die 
Reihenfolge ergibt sich jeweils aus der vorangegangenen 
Taste: Die Zahl zeigt an, wie viele Tasten Du übersprin-
gen musst, die Buchstaben zeigen Dir die Richtung an. 
(z.B. O=nach oben). »3U« bedeutet also, dass Du 3 Felder 
nach unten gehen musst, um die nächste richtige Taste 
zu fi nden. Welche Taste muss als erste gedrückt werden?

Topologische Rätsel

10

x 2

H3

12O’’

2O

2O

3L

offen

3O

1R

1U

1U

1R

1L

1U

3U

3R

1U

1O

1R
»«»«

< 120 sek.

deFenSe – PRiVACY BRAinGAMeS

Öffne den Tresor!
Codekombination geschützt. Du musst jede Taste einmal 
drücken, die letzte Taste muss die »Offen«-Taste sein. Die 
Reihenfolge ergibt sich jeweils aus der vorangegangenen 
Taste: Die Zahl zeigt an, wie viele Tasten Du übersprin-
gen musst, die Buchstaben zeigen Dir die Richtung an. 
(z.B. O=nach oben). »3U« bedeutet also, dass Du 3 Felder 
nach unten gehen musst, um die nächste richtige Taste 
zu fi nden. Welche Taste muss als erste gedrückt werden?

Sprache
Kreativität
Logik
Raum & Figur

} (gesamt)      
 
Aware- 
punkte 12

x 2

E3

12o’’

Das unbeantwortete Klingelzeichen

Timm nimmt in seinem Büro den Hörer seines 
Festnetztelefons zur Hand und ruft jemanden an. 
Nach dem ersten Klingelzeichen legt er auf, ohne 
dass jemand am anderen Ende abgenommen hätte.  
Wen hat Timm angerufen? Was könnte passiert sein?

< 120 sek.

Security-Rätselkrimi

secBraingames_rocheV1.indd   37 17.09.2010   10:08:32

Timm nimmt in seinem Büro den Hörer seines 
Festnetztelefons zur Hand und ruft jemanden an. 
Nach dem ersten Klingelzeichen legt er auf, ohne 
dass jemand am anderen Ende abgenommen hätte. 
Wen hat Timm angerufen? Was könnte passiert sein?

LÖSUNG

VERFüGBARkEIt
D.h. Informationen stehen berechtigten 
Personen, Systemen oder Prozessen be-
darfsgerecht zur Verfügung und sind für die 
Berechtigten nutzbar. Tipp: Unternehmen 
sichern z.B. die Verfügbarkeit der auf Note-
books lokal (z.B. auf Festplatte) gespeicherte 
Daten durch regelmässiges Synchronisieren 
mit Datenbeständen auf ihnen zur Verfügung 
stehenden Servern.

secBraingames_rocheV1.indd   18 17.09.2010   10:08:30

D.h. Informationen stehen berechtigten 
Personen, Systemen oder Prozessen be-
darfsgerecht zur Verfügung und sind für die 
Berechtigten nutzbar. Tipp: Unternehmen 
sichern z.B. die Verfügbarkeit der auf Note-
books lokal (z.B. auf Festplatte) gespeicherte 
Daten durch regelmässiges Synchronisieren 
mit Datenbeständen auf ihnen zur Verfügung 
stehenden Servern.

Sprache
Kreativität
Logik
Raum & Figur

} (gesamt)      
 
Aware- 
punkte 

Datenschutz-Rebusrätsel

10

x 2

C1

9o’’

2,5,6

1=K,4=t4

Welches Schutzziel des Datenschutzes 
verbirgt sich hinter diesem Bilderrätsel?

< 120 sek.

secBraingames_rocheV1.indd   17 17.09.2010   10:08:30

Welches Schutzziel des Datenschutzes 

DEFENSE 
32 Security brainGames

Wen ruft Timm an? Warum ist Adams 

Passwort falsch? Wer schnappt den Social 

Engineer? Und wen soll Lara Linn aus der 

Lounge abholen? Rätselkrimis, Security-

Anagramme, Privacy-Rebusrätsel u.v.m. 

inkl. Awareness-Tipps.

secBraingames_master59x91.indd   1 13.09.2010   10:12:07

Dr. SAFE
SECURITY-QUIZ

‘s

 

Guten Tag,

mein Name ist Dr. SAFE und 

ich begleite Sie zukünftig im Umgang 

mit der Informationssicherheit.

Wenn Sie Fragen oder Probleme haben, 

können Sie mir gerne eine E-Mail schicken:

dr.safe@biotronik.com

Ich berate Sie gerne!

biotronic_Postkarte_berlin_2009.indd   1 12.06.2009   10:48:57
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das enigmatischste aller tools – Awareness mit Köpfchen.

Wen ruft timm an? Warum ist Adams Passwort falsch? Wer schnappt den Social engineer? und wen soll 
Lara Linn aus der Flughafen-Lounge abholen? Ob Rätselkrimi, Security Anagramm, Privacy-Rebusrätsel 
oder Sicherheitsdrudel – unsere Security brainGames sind der Aufhänger, wenn es darum geht, das 
thema unterhaltsam zu verkaufen und den Mitarbeiter zum Mitmachen zu bewegen. Flankiert um 
Hintergrundwissen wird so jede Lösung auf den Kartenrückseiten zum ultimativen Mini-Handbuch für 
Sicherheits- und datenschutzthemen.

»DeFenSe – Security braingames«

Produktion_ / als Spielkartensammlung 6,2x10 cm, 2/1- bis 4/4farb. auf 250 gr/qm Quartettkarton in transp. PP-etui.

Branding_ / Farben, Schriften, Logo auf Kartenrückseite bzw. Coverkarte (+ € 375,00 einmalige Kosten).

Preisbeispiel_ / z.B. 600 ex. 4/1farb. €5,80/ex. (s. Preise S. 31). Lizenzierung einzelner brainGames ab € 150,00 pro 

Game.

lieferzeit_ / ca. 4-6 Wochen (Kartenspiel) bzw. 2 tage (einzelspiel-Lizenz).

e-variante_ / PdF (Spiel auch als FLASH bzw. App realisierbar).

content-variante_ / Konfektionierbar aus einem Backkatalog von mehr als 200 brainGames.

einsatz_ / als Promo-tool für die it- und Security-Branche, zur Ausbildung an Schulen sowie als edutainment-Giveaway 

für Mitarbeiter, z.B. im Rahmen von (team-)Wettbewerben, Content für Mitarbeiter-Magazine oder intranet. 

LIPPINGS

Malware im Wandel:

Worm  ku

Rätselspaß:

Weitere Informationen Sie unter:
http://sicher-gehts-besser.rub.de

Mit freundlicher Unterstützung des

von rechtswidrigen Daten, Bankbetrügereien 
durch Ausspähen von Kontodaten oder auch 
Schutzgelderpressungen.  Auch im Datennetz 
der Ruhr-Universität finden sich täglich derart 
kompromittierte Systeme. Sie können von Kri-
minellen jederzeit für ihre Zwecke missbraucht 
werden. Im schlimmsten Fall hat dies bereits 
zu Strafanzeigen gegen die betreffenden End-
benutzer geführt. 
Als Basisschutz gegen Malware muss auf je-
dem System ein Anti-Virus-Programm instal-
liert sein, das sich mindestens einmal täglich 
aktualisiert. Ergänzend sind das Betriebssys-
tem und die Applikationssoftware automatisch 
mit Sicherheitsupdates zu versorgen. Ein Anti-
Virus-Programm in Campuslizenz und ent-
sprechende Updatemöglichkeiten werden für 
Studierende und Mitarbeiter/innen der Ruhr-
Universität kostenfrei bereitgestellt. Diese 
Vorkehrungen bieten einen guten, aber leider 
keinen 100%-Schutz. Die Schadprogramme 
ändern sich in rasanter Geschwindigkeit.
Allein der Anti-Virus-Hersteller Sophos erhält 
täglich fast 40.000 Dateien mit verdächtigem 
Code, das heißt 28 Dateien pro Minute, 24 
Stunden täglich. 
Zusätzlich ist das umsichtige Verhalten von 
Endbenutzern gefragt: keine unerwarteten E-
Mail-Anhänge öffnen, keine dubiose Webseiten 
besuchen, Vorsicht bei der Nutzung fremder 
Speichermedien und bei der Verwendung ei-
gener Speichermedien in Internet-Cafés und 
Copyshops.

Obacht: Ein Wurm hat Ihr System befallen. Sie kön-

nen ihn stoppen, indem Sie in jede Reihe, in jede Spal-

te und in jeden der insgesamt neun 3x3-Blöcke genau 

ein (1!) Anti-Virus-Tool  (Bombe) zeichnen.  Zwei Tools 

sind bereits vorgegeben. Es gibt nur eine (1!) Lösung.

© known_sense 2007-2009

ErfolgrEich im EinSatz z.B. 
BEi BiotroniK, an dEr ruhr-

univErSität Bochum, BEi rochE 
diagnoSticS, t-SyStEmS, dEr 

oEKB u. E. int. SPEzialchEmiKa-
liEnhErStEllEr!brain-

Games.

mySecurity  
& Privacy Cup

zurück zum Inhaltsverzeichnis

2.1 Box basics.
Warum gibt es die mySecurity & Privacy Box? 

Da zum Kerngeschäft von T-Systems u. a. die Verarbeitung von Kundendaten gehört, ist die
mySecurity & Privacy Box eine wichtige Maßnahme, den Sicherheitsfaktor Mensch als den  
zentralen Erfolgsfaktor für Sicherheit zu stärken und so den Sicherheitsanforderungen  
unserer Kunden besser gerecht zu werden. Die Fähigkeit, diese Daten nachweislich wirksam  
zu schützen, ist für unser Unternehmen existenziell. Existenziell auch deshalb, weil der 
Nachweis des wirksamen Schutzes unserer Kundendaten regelmäßig im Rahmen von  
externen Audits überprüft wird. Für unsere global agierenden Kunden stellt dieser Nachweis 
somit eine wesentliche Voraussetzung im Kontext der Geschäftsbeziehung zu unserem  
Unternehmen dar.

Wie bereite ich mich auf den erstmaligen Einsatz der Box vor?

Machen Sie sich mit den Inhalten und Funktionalitäten der Box in Ruhe vertraut. Bei der 
Vorbereitung Ihrer Teamsession unterstützten Sie die hier abgebildeten Fragen und  
Antworten zum Einsatz der Box wie auch diese Moderationshinweise. Nehmen Sie sich  
also vor dem ersten Termin, bei dem Sie die Inhalte der Box im Team besprechen, ausreichend 
Zeit, um die hiesigen Hinweise zu lesen und die Funktionalitäten der Box auszuprobieren.

2.2 Informationen zur Box.
Ich habe eine Frage zu den Inhalten der Box. Wie bekomme ich die
passende Antwort dazu?

Ihre Frage zu den Inhalten der Box können Sie ganz bequem über die genannten Kontakte stellen.

2.3 Grundsätzliches Handling.
Wie gehe ich bei der Besprechung der Inhalte der Box vor? 

Grundsätzlich bleibt es Ihnen überlassen, ob Sie jede Karte nacheinander oder zunächst ganz
bestimmte, anlassbezogene bzw. für Ihr Team besonders relevante Inhalte der Box bearbeiten.  
Die Box bietet Ihnen über die integrierten Funktionalitäten alle Möglichkeiten, die Bearbeitung 
der Inhalte nach Ihren Wünschen zu gestalten.

Wie viele Themen bespreche ich pro Teammeeting?

Das hängt davon ab, wie viel Zeit Sie Sicherheit und Datenschutz pro Teammeeting einräumen 
möchten. Mindestens fünf, besser jedoch zehn oder mehr Minuten Bearbeitungszeit pro Thema 
sollte ein grober Richtwert sein, an dem Sie sich orientieren können. Ideal wäre es, wenn Sie  
mehr Zeit investieren könnten und zwei bis drei Karten pro Teamsession bearbeiten würden für 
den Fall, dass die Meetings nicht im wöchentlichen Rhythmus stattfinden sollten.

In welchen Zyklen bearbeite ich die Inhalte der Box?

Sicherheit und Datenschutz sollten zu einer Selbstverständlichkeit und damit zum festen Bestandteil
Ihrer Teamsessions werden. In Zeiten erhöhten Arbeitsaufwandes können Sie die Inhalte auch in 
größeren zeitlichen Zyklen, z. B. alle zwei Wochen, bearbeiten.

Ist eine feste Reihenfolge vorgeschrieben, nach denen die Inhalte 
behandelt werden sollen?

Die Inhalte der Box sind zwar numerisch angeordnet und in Kapiteln gegliedert. Es spricht aber
nichts dagegen, die Themen Ihrem individuellen Bedarf entsprechend zu bearbeiten.

© Abb.: T-Systems 
Enterprise 
Services GmbH/
Deutsche Tele-
kom AG 2010



© Foto: enBW AG/Artis, uli deck

QueR duRCH die SiCHeRHeit

NEU 
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das Größte aller tools – Wissensvermittlung als erlebniswelt.

Kein thema, das sich nicht in ein Plan- oder edutainment-Spiel überführen lässt. z.B. »Quer durch die 
Sicherheit«, der lehrreiche wie unterhaltsame Mix aus Security-Quiz- und Strategiespiel. Basierend auf 49 
Laminaten mit Fragen zu Security-themen sowie mithilfe von überdimensional großen Würfeln entstand 
ein begehbares Riesenspiel, bei dem die Mitspieler die mitgelieferten Spielfiguren auch ersetzen können, 
um teil des Spiels zu werden. Als Kommunikationsbeschleuniger legt das tool den Fokus nicht nur auf die 
rein kognitive Auseinandersetzung mit dem thema sondern ergänzt diese um spielerische und emotiona-
le Beteiligung. So entsteht aus Wissen tatsächliches Handeln. das Riesenspiel kann für Schulungszwecke 
oder Veranstaltungen jederzeit auch im eigenen Brand produziert werden – auch in kleineren editionen.

»Quer durch die Sicherheit« (gr. Foto l.)

Produktion_ / 49 Riesenspielkarten, 50x50 cm, Laminat, 4 Firewalls, 4 Spielfiguren,  

Riesenspielwürfel, Regel-Pop-up.(weitere infos finden Sie hier:  

www.known-sense.de/quer_durch_die_sicherheit_folder.pdf)

Branding_ / Farben, Schriften, Logo auf Kartenvorder- und rückseite bzw. Zubehör.

varianten_ / tischversion im Koffer m. Karten 14x14 cm (Abb. S. 8 l.),  

Memokarten-Version (7,9x7,9 cm), Quizfächer.

Preisbeispiel_ / z.B. 1 ex. Riesenspiel 4/4farb. € 4.900,00, tischversion ab € 395,00,  

(s. Preise S. 31), 

lieferzeit_ / ca. 3 Wochen. (Riesenspiel, tischversion) bzw. 4-6 Wochen (Memoversion)

content-variante_ / Fragen sind gegen Aufpreis individualisierbar. 

einsatz_ / als Promotion-tool für Messen und als edutainment-tool im Rahmen von  

Ausbildung sowie für Mitarbeiter bei Awareness-events, Workshop-Warming-ups

Spieldauer_ / 2 Varianten, je nach Variante ca. 20-30 Min.

ihre Security-Prozesse und -themenwelten als individuelles Planspiel.

Kreation_ / Wir gestalten ihr eigenes unternehmens-Planspiel als regelbasiertes Konfliktlösungs-tool für Workshops, 

trainings und Mitarbeiter-events. Z.B. Abb. l. unt.: »Bluff & hack«, ein teamspiel zum thema Social engineering für 

die deutsche telekom AG – konzipiert für 6-20 Mitspieler.

»... ein dickes Dankeschön für das Riesenspiel. Wir hätten nie vermutet, dass das Thema so auch ankommt. Über-

haupt: viele Ihrer Ideen sind Garant für den Erfolg der Sensibilisierungstage! Die EnBW ist Ihnen zu großem Dank 

verpflichtet ...« IuK Security Management, EnBW Energie Baden-Württemberg AG

»Seit 2010 setzen wir sehr erfolgreich das Spiel Quer durch Sicherheit in Veranstaltungen und Sensibilisierungs-

seminaren ein. Die 2 kleinen Tischspiele und das Riesenspiel sind ständig unterwegs.« Dr. Käthe Friedrich, BAköV  

ErfolgrEich im EinSatz  z.B. BEi dEr aXa KonzErn ag,  
dEr BundESaKadEmiE für  

ÖffEntlichE vErWaltung  
im Bmi, dEr dEutSchEn tElEKom, 

EnBW, iSPin, it-Sa, th Wildau, 
unicrEdit BanK!
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alias:W32-Ska-Happy99, 

W32/Ska2K

Typ: Bootvirus /verändert 

wsock32.dll, so dass  

beim E-Mail-Senden e. 2. mit 

Virus verschickt wird

Symptom erzeugt auf dem 

Monitor ein Feuerwerk mit 
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Year 1999“
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Entdeckung: 27.01.1999
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alias: Worm.Automat.AHB,  
W32/Swen@mm, W32/  
Gibe-F, ��������������WORM_SWEN.A, Typ: Mailwurm / verwendet 

eine eigene SMTP-Engine, 
um sich zu verbreiten. Sym-
ptom .exe, .con, .pif, .scr, .bat 
nicht mehr ausführbar
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PETER HACK
Jagd auf den Social Engineer!
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  Mehr als 130  

Security-Fragen 
&-Tipps für Self- 
Assessment,Trai- 
ning & Mitarbei-
ter-Wettbewerbe

Stadt – Land – HACK!
Das Awareness-Quiz rund um Datenschutz & Sicherheit

7.7 Trojaner & Spyware

1

2

3

 Aus der griechischen Mythologie | Ein Trojanisches Pferd 
zählt zur Familie unerwünschter bzw. schädlicher Programme 
(Malware). Es wird umgangssprachlich häufig mit Computer-
viren synonym verwendet, sowie als Oberbegriff für Backdoors 
und Rootkits gebraucht, ist davon aber klar abzugrenzen.

 Gesichtserkennung beim Angegriffenen vornehmen | Troja-
ner verbreiten sich zwar nicht selbstständig weiter, sie können 
aber Passwörter und andere vertrauliche Daten ausspähen, 
verändern, löschen und bei der nächsten Datenübertragung an 
den Angreifer zurücksenden – und das meist völlig unbemerkt.

 Schadprogramme, die Daten über Benutzer und Systeme 
sammeln und versenden | In der Regel dient Spyware dazu, das 
Surfverhalten im Internet zu analysieren. Die gewonnenen Da-
ten werden kommerziell genutzt durch das Einblenden gezielter 
Werbebanner oder Pop-ups, die an die möglichen Interessen des 
Internetbenutzers angepasst sind.

7

7.7 Trojaner & Spyware

1

2

3

Woher stammt der Begriff „Trojanisches Pferd“?
 Aus der griechischen Speisekarte
 Aus der griechischen Mythologie
 Aus der römischen Mythologie
 Aus deutschen Reitställen

Was kann ein Trojaner NICHT?
 Sich selbständig verbreiten
 Passwörter und andere vertrauliche Daten ausspähen,  

 verändern, löschen
 Vertrauliche Daten an den Angreifer zurücksenden
 Gesichtserkennung beim Angegriffenen vornehmen

Was versteht man unter Spyware?
 Programme zur Manipulation von E-Mail-Verkehr
 Programme internationaler Geheimdienste zur Verschlüs- 

 selung ihrer Informationen
 Programme zur Fälschung von Webadressen
 Schadprogramme, die Daten über Benutzer und Systeme  

 sammeln und versenden

7

/1/ /3/

/4/

/2/

/5/

&-Tipps für Self- 
Assessment,Trai-
ning & Mitarbei-

ning & Mitarbei-
ter-Wettbewerbe

7.77.77.77.7Trojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & SpywareTrojaner & Spyware
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die Streitbarsten aller tools – Security-Wissens- & Rollenspiele.

Sicherheitsthemen spielend vermitteln, aber noch nicht ausreichend deFenSe getankt? Kein Problem. Wir 
bauen aus jeder und auf jeder Sicherheitslücke in ihrem unternehmen ein Spiel. denn Sie wissen ja – Spie-
le sind nichts anderes als regelbasierte Konflikte, die Mitarbeiter darin unterstützen, komplexe Prozesse zu 
verstehen und umsetzungsbarrieren plastisch darzustellen. Ob Hacker, Social engineering und deren Ab-
wehr oder datenschutz im Arbeitsalltag – mit unseren Securitygames sind Sie stets auf der sicheren Seite, 
wenn es um die vereinfachte Vermittlung erklärungsbedürftiger unternehmensprozesse geht.

1/1 »Duel worms – Das Spiel um viren und wür-
mer«. Malware-Legespiel für 2 Personen 

/2/ »firewall« Strategisches Abwehrspiel für 2 Per-

sonen mit Viren- und Mauersteinen in einer Würfelverpa-

ckung mit Spielbrett.

Produktion_ / je 14 Memokarten, 6,5x6,5 cm in einer 

Promotion-Würfelverpackung (8x8x8 cm), deren innen-

seiten das Spielbrett bilden.

Branding_ / Farben, Schriften, Logo auf Verpackungswür-

fel.

Preisbeispiel_ / z.B. 600 ex. 4/4farb. € 11,00/ex. (s. Preise 

S. 31).

lieferzeit_ / ca. 4-6 Wochen. 

einsatz_ / als Promotion-tool, als Lernspiel sowie als 

Warming-up im Rahmen von moderierten Awareness-

Veranstaltungen.

/3/ »Stadt – land – HacK!«.  
das Awareness-Quiz rund um datenschutz & Sicherheit. 

Mehr als 130 Security-Fragen und -tipps in 7 Kapiteln und 

2 teilen (Sicher auf der Arbeit bzw. Sicher mobil & @home)

Produktion_ / 96 S., 9,8x9,8 cm, 4/4farb. auf 250 gr/qm 

Bilderdruck, Wire-O-Bindung oben

Branding_ / Farben, Schriften, Logo 

Preisbeispiel_ / z.B. 50 ex. € 18,00/ex., 1.000 ex. € 6,90/ex 

(s. Preise S. 31).

lieferzeit_ / ca. 2-3 Wochen.

/  einsatz_als Lernspiel zu Corporate- und privaten Securi-

tythemen für Self Assesssment, training und Wettbewerbe

/4/ »Black Hack – Zock den Schwarzen Peter ab«.  
Kartenspiel zum thema Social engineering.

Produktion_ / je 50 Spielkarten, 5,9x9,1 cm, 2/1- bis 

4/4farb. auf 250 gr/qm Quartettkarton in transp. PP-

etui.

Branding_ / Farben, Schriften, Logo 

Preisbeispiel_ / z.B. 600 ex. 4/1farb. € 6,40/ex. (s. Preise S. 31).

lieferzeit_ / ca. 4-6 Wochen.

einsatz_ / als Lernspiel zu den themen Malware bzw. 

Social engineering sowie als Warming-up im Rahmen 

von moderierten Awareness-Veranstaltungen.

/5/ »wormopoly« Virusquartett, erweitert um ereignis-

karten mit zusätzlichen »Risiken« und »tools« zur Abwehr.

ErfolgrEich im  EinSatz z.B. EinEm  mEdiEn- und  
EinEm int.  

WEitErBildungSuntErnEhmEn!
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Für alles – nur nicht für Ihre Passwörter.

Dr. SAFE
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die Schrägsten aller tools – Passworthalter & Co.

Compliant, indem man sagt, wie es nicht geht? Funktioniert das? Sicherheitskonformes Handeln durch 
Objekte mit quasi-therapeutischem nutzen (?) – und ob! der (beabsichtigte) Fehler macht die Bot-
schaft. Wer Schulz von thun gelesen hat, kann ein Lied hiervon singen: scheinbar allzu banale Werbe-
mittel werden zum verlängerten Arm jedes datenschützers. Gerade die paradoxe Botschaft ermuntert 
die Mitarbeiter, aktiv an der Richtigstellung der ungewohnt »schrägen« einmischung zu »arbeiten«. 
experimentelle Sensibilisierung! Schafft involvement bis in den Scheitel! Wissenschaftlich evaluiert und 
garantiert Awareness-erprobt!

/1/ »Passworthalter« Konzepthalter mit Gravur »Passworthalter«, 

»Password Bracket«, etc. (je nach Sprache) mit einer »Password Card«, 

auf dem der user aufgefordert wird, sein Passwort zu dokumentieren – 

selbstverständlich inkl. der sachlichen Richtigstellung dieser paradoxen 

Aufforderung im innern der 4-seitigen Password Card.

/2/ »My Password Pad« Giveaway-Block zur paradoxen intervention 

als logische Fortsetzung der »Password Card«. Für 32 Anwendungen – pas-

send zum Passworthalter.

/3/ »My Password Pencil« Kugelschreiber zur paradoxen intervention 

mit Gravur »My Password Pencil« o.ä. (je nach Sprache) – passend zum 

Passworthalter.

/4/ »Für-alles-notizzettelblock« Paradoxe interventionen werden 

von ihren Mitarbeitern nicht verstanden? Kein Problem – dafür gibt es den 

»Für alles – nur nicht für ihre Passwörter-notizzettelblock«.

/5/ »Krisometer« Papp-drehscheibe zum Messen emotionaler Befind-

lichkeiten im Kontext potenzieller Social-engineering-Angriffe

Produktion_ / Passworthalter und Pencil je nach Verfügbarkeit, div. Grö-

ßen und Qualitäten, Card im Visitenkartenformat 5,4x8,5 cm (4 Seiten), 

Block mit 25, 50 oder 100 Blatt in div. Formaten.

Branding_ / Logo im Fuß des Passworthalters, auf Password Card, Pass-

word Pencil, Password Pad.

Preisbeispiel_ / z.B. 1.000 ex. Passworthalter mit Card ab € 2,60/ex. (s. 

Preise S. 31).

lieferzeit_ / ca. 3 Wochen.

einsatz_ / als Promo-tool zur paradoxen intervention für Mitarbeiter, 

etwa als Giveaway zur Begleitung von trainings oder events.

ErfolgrEich im EinSatz  z.B. BEi BiotroniK, EnBW,  Kanton aargau, int.  SPEzialchEmiKaliEnhErStEllEr!
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Passwörter sind wie Kaugummi.  
Am Besten frisch! Nie mit Fremden geteilt! Und meistens Ärger, wenn „ausgespuckt“...
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Lieber Datendieb,
in diesem Raum gehen Sie 
leer aus. Mein Computer 
ist geschützt. Wichtige 
Daten sind verschlüsselt. 
Mein Schreibtisch ist 

sauber, die Schränke

 verschlossen und 

meinen Ausweis trage ich bei mir.

 

/1/

/3/

/4/

/2/

/5/

LiVinG SeCuRitY GiFtS

Wann auch immer 

etwas passiert – ich helfe gerne. 

Nicht nur in der Firma. Denn ich 

denke auch an Ihren persönlichen 

Schutz und möchte Ihnen des-

halb ein Pflasterheft schenken. 

Dr. SAFE wünscht eine  

sichere Urlaubszeit. 

Dr. SAFE
SAFEBOX–

Das Erste-Hilfe-Kit

Besser Vorsorgen mit

Meldung von Sicherheitsvorfällen

E-Mail: 
ict-security-vi@biotronik.com oder dr.safe@biotronik.com

Telefon: +41 44 864 59 60

Weitere Informationen zu aktuellen Sicherheitsthemen 
finden Sie in unserem Intranet (http://intranet-vi) 
unter ICT Services VI; und beachten Sie die monatlichen 
Themenplakate. 

Übrigens: Unsere Sicherheits-CD zum Schutz Ihres 
privaten PC kann beim ICT-Support kostenfrei bezogen 
werden – für Ihren ganz privaten Rundumschutz!

Dr. SAFE© 2008
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die Fiebrigsten aller tools – unsere Awareness-Giveaways.

Security- und Privacy-Objekte als sinniges Gadget für die instant-Awareness im Arbeitsalltag. Ob plaka-
tiver Awareness-Kalender, schräger Security-Baukasten, praktische Pflasterheftchen oder witzige Streu-
artikel wie die Awareness-Brille – nach der richtigen impfung mit unseren Security-Gifts erleben ihre 
Mitarbeiter die einzigartige Sicherheitskultur in ihrem unternehmen als ein lebendiges Bild, das man 
nahezu riechen, schmecken und manchmal auch fühlen kann: Living Security at its best.

/3/ »awareness-Brille« Brille mit Aufdruck »ich kann 

keine Sicherheitslücke mehr sehen«.

Produktion_ / druck auf Chromokarton, gestanzt.

Branding_ / Schriften, Farben. Logo auf Brille.

Preisbeispiel_ / z.B. 5.000 ex. din-A3 € 0,30/ex. (s. Preise 

S. 31).

lieferzeit_ / ca. 2 Wochen.

einsatz_ / als (paradoxer) Awareness-Reminder für Mitar-

beiter, z.B. bei Security-events oder -trainings.

/4/ »awareness-türhänger« 

Produktion_ / 4/4farb. auf 250 gr/qm Bilderdruck glän-

zend, 12x30 cm, gestanzt.

Branding_ / Schriften, Farben, Logo auf Brille.

Preisbeispiel_ / z.B. 5.000 ex. din-A3 € 0,15/ex. (s. Preise 

S. 31).

lieferzeit_ / ca. 2 Wochen.

einsatz_ / als als Awareness-Reminder für Mitarbeiter 

inkl. z.B. Kurzregeln, Leitsätze oder Kontaktdaten der 

Sicherheitsbereiche auf der Rückseite.

/5/ »awareness-Pflasterheft« 10 Pflaster i. Pflasterheft

Produktion_ / 4/4farb. Bilderdruck.

Branding_ / Schriften, Farben, Logo.

Preisbeispiel_ / ab € 0,50/ex.

lieferzeit_ / ca. 3 Wochen.

einsatz_ / als metaphorischer Awareness-Reminder für 

Mitarbeiter, z.B. vor der urlaubs-Saison.

/1/ »aHa – der Security awareness-Kalender« 

Produktion_ / 13 Blatt, Format din A3, 4 oder 5 oder als 

tischkalender in Cd-Snap-Box. 

Branding_ / Schriften, Farben, Logo auf Cover u. einzel-

blatt.

Preisbeispiel_ / z.B. 600 ex. din-A3 € 7,80/ex. (s. Preise S. 

31).

lieferzeit_ / ca. 2 Wochen.

content-variante_ / Motive wählbar aus einem Pool von 

ca. 30 div. Motiven zu allen relevanten themen – auch 

einzeln als Poster (auch in gr. Formaten) lizenzierbar. 

2011 erscheint zwei weitereKalender m. neuen Motiven.

einsatz_ / als Promo-tool für sowie als Awareness-Re-

minder für Mitarbeiter.

/2/ »virusBrickMaster«

Produktion_ / Bausteine in gelabelter Metallbox, 12x12x3 

cm, inkl. (paradoxer) »Bauanleitung« für den letzten 

Virus, den man aus seinem System entfernt hat.

Branding_ / Schriften, Farben, Logo auf Cover-Label u. 

Bauanleitung.

Preisbeispiel_ / z.B. 100 ex. 

€ 16,00/ex. (s. S. 23).

lieferzeit_ /  2 Wochen.

einsatz_ / als Warming- 

up für Workshops u.  

für Mitarbeiter- 

Wettbewerbe.

ErfolgrEich im EinSatz z.B.  
BEi dEr EnBW, BiotroniK,  

auf dEr SEcaWarE, BEi  t-SyStEmS und EinEm int.  
SPEzialchEmiKaliEnhErStEllEr!
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8. Social Engineering & Datenschutz            

Catch me if you can –  
Geben Sie Identitätsdieben keine Chance!

Ihr Passwort - der Schlüssel zur Ihren Daten. 

Wie bei einem Schlüssel gibt es auch bei Passwörtern unterschiedliche Qualitäten. 
Ein „gutes“, weil sicheres Passwort sollte ...

... mindestens 8 Zeichen lang sein.//

... sowohl aus Ziffern wie auch aus mindestens einem Groß-, einem Kleinbuchsta-//

ben und einem Sonderzeichen bestehen.

... nicht Ihrem Namen, Ihrem Benutzernamen oder anderen Namen gleichen//

... keine sinnvollen Bezeichnungen beinhalten.//

... niemals auf einem Zettel oder sonstwo aufgeschrieben werden.//

Selbstverständlich sollte Ihr Passwort ausschließlich Ihnen bekannt sein. //

Achten Sie darauf, Ihr Passwort regelmäßig zu ändern..//

3. Identifizierung & Ausweise
            3.1 Passwort & Co.

Was sollten Sie mit Ihrem Passwort auf keinen Fall tun// ? Z.B. Weitergeben, Aufschrei-

ben oder in welcher Form auch immer unverschlüsselt dokumentieren. Wer kann 

hierzu eine kuriose Begenbenheit schildern?

Erinnern Sie sich an eine Situation, in der Ihnen Ihr Passwort nicht mehr einfiel? //

Bitte exakt beschreiben lassen, was sich vor oder nach dem Vergessen abgespielt 

hat. Hat das Vergessen mglw. eine bestimmte Funktion gehabt?

Passwörter in Bildern: „Passwörter sind wie ...?“ // An den Alltag angelehnte Assoziati-

onen für Passwörter finden, z.B. Schlüssel, Handshake, Safe, Zauberstab, etc. 

Passwörter-Tauschbörse: // Ältere, ungültige Passwörter sammeln und daraus gemein-

sam eine Geschichte entwickeln.

Was tun Sie, um sich Ihre Passwörter leichter zu merken? // Die angewandten Memo-

Techniken erklären lassen. Auch auf weitere, bekannte eingehen (*s. Bsp. im Kasten).

*Beispiel für eine einfache Passwort-Memo-Technik 
Wählen Sie ein Buch aus Ihrem Büro, verwenden Sie das jeweils erste (alternativ letzte) 
Zeichen in den ersten (letzten) acht Zeilen auf der X-ten Seite. Wechsel des Passwortes er-
folgt über den entsprechenden Wechsel der „Merkseite“. Vorteil: Sie müssen sich nur Ihre 
„geheime Systematik“ sowie Ihre aktuelle Seite merken. 

3. Identifizierung & Ausweise
            3.1 Passwort & Co.
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ZIELGRUPPEN

Mitbestimmung & Co.Mitbestimmung & Co.

KANÄLE

12345ualc'>

Mitarbeiter  
Events & Aktionen 

KANÄLE

Interkulturalität

THEMEN

Let’s talk about 
security.

Compare data loss with the loss of other impor-
tant things! E.g.: “The loss of a private PC would 
be... to me?” 

Information protection03

Compare data loss with the loss of other impor-
tant things! 
be... to me?” 

03Reden wir 
mal über  
Sicherheit.The communication 

accelerator for  
information security.

Mehr als 100 interessante, 
unerwartete und Quer- 
denker-Fragen bzw.  
-Aufgaben auf 47 Karten.

Mitarbeiter-Sensibilisierung 
mal anders: Stoff und Ideen  
für Entscheider, Security  
Manager, Teams u.v.m.

The communication 

Let’s talk  
about  

security.

english/
deutsch

vitalize your security culture

a w a r e *

Reden wir mal 
über Sicherheit.

Der Boxer Muhammad Ali sass einmal in einem 
Flugzeug, als die Stewardess ihn bat, seinen Si-
cherheitsgurt zu schliessen. „Superman braucht 
keinen Gurt“, sagte Ali. Die Stewardess konterte: 
„Superman braucht auch kein Flugzeug.“ Wie 
beurteilen Sie diese wahre Geschichte? 

Informationsschutz04

be... to me?” be... to me?” information security.

Der Boxer Muhammad Ali sass einmal in einem 
Flugzeug, als die Stewardess ihn bat, seinen Si-
cherheitsgurt zu schliessen. „Superman braucht 
keinen Gurt“, sagte Ali. Die Stewardess konterte: 
„Superman braucht auch kein Flugzeug.“ 
beurteilen Sie diese wahre Geschichte? 

Reden wir mal 
über Sicherheit.

Ausweislücken sammeln: Drehen Sie eine Run-
de durch Ihre Abteilung bzw. Ihr Stockwerk und 
sprechen Sie aktiv Kollegen/innen an, die keinen 
Ausweis (Badge) tragen. Verwickeln Sie diese in 
ein Gespräch und fragen Sie nach, ob Ihre Ge-
sprächspartner auch tatsächlich zum Unterneh-
men gehören. Das schafft Aufmerksamkeit und 
Bewusstsein in punkto Zutrittsschutz!

Aktionskarten07

/1/

1616

MOdeRAtiOnSKARten

 /

 

Sicher gewinnt – die Moderationskarten
Sensibilisierung planen, vorbereiten, durchführen

Moderationsinstrument im Rahmen von 
Sensibilisierungsmaßnahmen für Informationssicherheit  
in der Bundesverwaltung

Bundesamt 
für Sicherheit in der  
Informationstechnik

Mod_karten_Packagingaufkleber.indd   1 07.02.2011   12:49:00

BILD
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die Verbindlichsten aller tools – mit und über Sicherheit reden.

»Warum ist die neue Policy so schwammig?« »Wer ist bei uns für die Privacy zuständig?« »Wie lässt sich 
unsere Sicherheitskultur beschreiben?« »und was hat Muhammad Ali mit Security zu tun?« Sicherheit 
thematisieren heißt: eine Beziehung zu den Mitarbeitern herstellen. denn Awareness-Kommunikation 
kann nur dann komplett sein, wenn offen diskutiert wird, worum es eigentlich geht beim informati-
onsschutz und was jeder bereit ist, hierfür zu investieren. Gerade Führungskräfte benötigen geeignete 
instrumente, die sie in die Lage versetzen, Know-how zu demonstrieren, persönliche Kontakte zu den 
Menschen zu erzeugen und ihrer Rolle als Vorbild gerecht zu werden.

/1/ »talking Security/reden wir mal über 
Sicherheit« Mehr als 100 interessante unerwartete u. 

Querdenker-Fragen bzw. -Aufgaben f. Security-Profis u. 

Führungskräfte auf 49 Karten. dt./eng. inhalte frei wähl-

bar aus e. Pool von mehr als 250 Fragen.

/2/ »talking Security XXl – Secure out of a box« 

das Moderations-Set für Führungskräfte. Basierend auf 

500 Privacy wie Security-Regeln u. tipps sowie 250 Fragen 

u. Aufgaben zu mehr als 80 Sicherheitsthemen – f. d. Ar-

beit, unterwegs u. f. Zuhause. Verständlich und alltagsnah 

aufbereitet. Je nach Policy-Situation im unternehmen an 

sämtliche Strategien u. Regeln anzupassen. Sowohl als 

klass. Karteikasten oder in elektronischer Form möglich.

Produktion_ / 49 Karten, 5,9x9,1 cm, 2/1- bis 4/4farb. auf 

250 gr/qm Quartettkart. in transp. PP-etui o. Verpack. 

n. Wahl. XXL individuell planbar (Kartenbox o. elektr.)

Branding_ / Content, Ansprache, Farben, Schriften, Logo.

Sprachen_ / deutsch oder englisch (weitere auf Anfrage).

Preisbeispiel_ / z.B. 600 ex. 4/1farb. € 6,40/ex. (s. Preise 

S. 31). XXL je nach Grad der Anpassung.

lieferzeit_ / ca. 4-6 Wochen. XXL je nach Anpassung.

variante_ / elektronische Form: XXL auch als FLASH-App. 

content-variante_ / sämtliche inhalte individuell konfek-

tionierbar. Auch als Flowpack m. weniger Karten mögl.

einsatz_ / zur Wissensvermittlung, als Kommunikations-

beschleuniger bzw. Moderationstool für Führungskräfte 

/3/ »askitMeta« 5 Kartensätze mit insgesamt 155 Mo-

derationskarten und weiteren Materialien als Beschleu-

niger bei Planung, Konzeption und implementierung von 

Awareness-Kampagnen. 

Produktion_ / 155 Karten u.a. Materialien in e. Koffer, 

Format nach Wahl.

Branding_ / Farben, Schriften, Logo.

Preisbeispiel_ /  je nach Ausstattung ab € 800,00, reine 

Kartenversionen ab € 15,00/ex. bei z.B. 600 ex.

lieferzeit_ / je nach Branding u. Anpassung 1-6 Wochen.

einsatz_ / für Security-Berater, CiSO & Co. u.a. Kam- 

pagnen-entscheider. Mehrfach  

erfolgreich erprobt im Rah- 

men von Kick-Off-Workshops.

© Abb.: T-Systems 
Enterprise 
Services GmbH/
Deutsche Tele-
kom AG 2010

ErfolgrEich im EinSatz z.B.  
BEi BaKÖv, BEi BiotroniK,  

dEutSchE tElEKom, t-SyStEmS!



MAnAGeMent-AWAReneSS
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die Komplettesten aller tools – Sicherheitskulturtaschen & Co.

Starke unternehmen brauchen eine starke Sicherheitskultur – und starke Manager Sicherheitskulturta-
schen! Ob Awareness-Koffer oder Security-Werkzeugtasche – unsere tool-Sammlungen zeigen sich nicht 
nur dann von ihrer besten Seite, wenn es um die Vermittlung einer lebendigen Sicherheit gegenüber 
Management und Mitarbeitern geht; sie weisen zugeich jede Führungskraft sichtbar als Profi und Vor-
bild in Sachen Sicherheit und datenschutz aus und unterstützen den edutainment-Charakter bei jedem 
ihrer Auftritte »pro Security«. Ausstattung pur, damit Sie demonstrieren, dass informationsschutz keine 
Zauberei bedeutet.

»My Security tools«, »awareness-Koffer«, »Sicherheitskulturtasche«, etc.

Produktion_ / als Koffer m. div. Material-Optionen, als Papiertüte oder (Kultur-)tasche.

Konfektionierung_ / Koffer oder tasche sind mit sämtlichen, in diesem Katalog vorgestellten tools – inkl. z.B. Security-

studien – konfektionierbar.

Branding_ / Farben, Schriften, Logo auf Metallbox-Label (Koffer) o. Aufkleber (Papiertüte).

Preisbeispiel_ / z.B. 10 ex. ab € 220,00/ex. (s. Preise S. 31). 

lieferzeit_ / ca. 2 Wochen.

einsatz_ / um auf Management-ebene Awareness für die Awareness zu schaffen, so z.B. im Vorfeld von etat-Verhand-

lungen oder als Basis-Ausstattung für Führungskräfte, etwa zur ergänzung von Workshops oder trainings. 

»Es war mir wichtig, dass das Thema Information Security über die Tools eine einhundertprozentige Aufmerk-

samkeit erhält und sich die Adressaten tatsächlich damit beschäftigen.« Thomas Dallmann, Information Security 

Manager, Internationaler Spezialchemikalienhersteller

ErfolgrEich im EinSatz z.B.  
BEi dEr EnBW, iSPin, auf dEr 

SEcaWarE und BEi EinEm int. 
SPEzialchEmiKaliEnhErStEllEr!
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Dr. SAFE

 

Guten Tag.  

Gestatten? Dr. SAFE!  

Ich berate Sie gerne bei allen 

Fragen zum Thema Sicherheit 

– auch bei solchen, die  

über die Inhalte dieses 

Guide hinaus gehen. 

dr.safe@biotronik.com

INFORMATION-SECURITY
QUICKGUIDE

Schnell alles finden und wissen, wie man sich schützt. 

© 2008

biotronik_guide_DINlang_druckmaster.indd   1 23.06.2008   12:01:54

       Buen día,
Quizá ya me conozca (?) – soy 

Cybarry y lo asesoraré con gusto sobre 
de todas sus dudas acerca del tema de la 

seguridad – incluso sobre  
aquellas que exceden los contenidos de 

este manual.

SeguriDaD inForMÁtica  

manual dEl uSuario

DeFenSe

安全手册
了解如何对信息进行保护

oerlikon_guide_15032010_mandarin_druck_einzelseiten.indd   1 19.04.2010   10:52:16

Security  
Manual
Knowing how to protect information

oerlikon_guide_15032010_englisch_druck_einzelseiten.indd   1 19.04.2010   10:58:19
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dIrEttIVE CleAn DeSK & HArDwAre dIrEttIVE

uffici

descrizione
in questa sezione si parla del vostro posto di lavoro quotidiano dal quale 
svolgete la maggior parte delle vostre attività lavorative. anche il vostro pos-
to di lavoro è sottoposto a costanti pericoli. Vi sono molte possibilità per 
accedere alle informazioni di Cytec, ad esempio nel caso un estraneo abbia 
accesso all‘ufficio. 

Per questo è necessario impedire un eventuale accesso alle informazioni 
da parte di persone non autorizzate.  

Rischi 
l‘accesso non autorizzato all‘ufficio può consentire il furto, la manipolazi-
one, la distruzione delle informazioni. 

Bene 
 accompagnare sempre e senza eccezioni i propri visitatori a  
 meno che questi non si trovino in spazi appositamente  
 predisposti per loro. accompagnare sempre anche i collaboratori  
 o fornitori Cytec nel caso questi debbano accedere a zone  
 particolarmente protette dell‘azienda alle quali normalmente,  
 secondo le regole, non hanno accesso. 

 Se possibile chiudere sempre il proprio ufficio quando si esce  
 e bloccare il computer se ci si allontana (Windows tasto l).  
 Chiudete le porte e finestre di tutte le stanze che non vengono  
 utilizzate. 

 Quando si lascia l‘ufficio alla fine della giornata, raccogliere i  
 documenti negli scaffali chiusi. Per i dati confidenziali utilizzate  
 armadi speciali. 

 Se un documento confidenziale non è più necessario, distruggerlo  
 nel tritadocumenti. accertarsi inoltre che i supporti dati non più  
 utilizzati (ad esempio Cd, dVd, ecc.) siano resi illeggibili, ad  
 esempio spezzandoli. 

 Per la stampa di dati confidenziali, prelevare direttamente dopo  
 la stampa i fogli dalla stampante oppure utilizzare la funzione  
 stampa privata se la stampante lo consente. 

Male 
 Consentire l‘accesso di persone non autorizzate. 

 lasciare che degli estranei si trattengano in ufficio senza   
 accompagnatore.

 Consegnare il proprio badge di accesso ad un‘altra persona.

 lasciare informazioni confidenziali nella stampante. 

 non bloccare un computer in caso di assenza. 

L‘accesso non autorizzato all‘ufficio può consentire il furto, la manipolazi-one, la distruzione delle informazioni. 
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Messaggistica istantanea

descrizione 
Certamente, attraverso l‘uso di internet, messenger è già utilizzato da molti 
in diversi contesti. Per Cytec la messaggistica istantanea, l’instant messenger, 
è ancora uno strumento relativamente nuovo. normalmente la messaggistica 
istantanea  è una combinazione tra uno scambio di e-mail e una telefonata. 
la funzione dello scambio di notizie testuali deriva dall‘e-mail. Questo sistema 
somiglia ad una telefonata in quanto si tratta in questo caso di una conversa-
zione in tempo reale che si basa principalmente sulla lingua, ovvero entrambi 
i partecipanti devono trovarsi di fronte ad un computer per poter chattare. 

Per motivi di sicurezza la comunicazione via messaggistica istantanea a livel-
lo aziendale è limitata, cioè non è possibile utilizzarla per comunicazioni 
all‘esterno di Cytec. 

tramite l‘applicazione di messaggistica istantanea è possibile controllare 
anche la disponibilità di altre persone se queste hanno attivato lo stesso stru-
mento. Quindi è possibile vedere se qualcuno sta lavorando al proprio compu-
ter oppure se si trova in riunione. 

utilizzate la messaggistica istantanea e brevi scambi di informazioni con 
un linguaggio adeguato. spesso il telefono è la migliore alternativa ed è 
anche molto più personale.  

Rischi
tra i vari rischi della messaggistica istantanea si deve considerare il fatto 
che il contenuto di una conversazione non è mai crittografato. Per questo 
non è consentito utilizzare instant messenger per comunicazioni esterne. 
tramite queste applicazioni di messaggistica istantanea si potrebbe ad es-
empio rispondere inavvertitamente ad una domanda. infatti, basta sola-
mente premere un tasto e quanto scritto appare irrimediabilmente sullo 
schermo dell‘altro utente collegato. È quindi particolarmente importante 
porre attenzione alla formulazione di quanto si scrive e decidere se tali con-
tenuti dovrebbero piuttosto essere comunicati via e-mail o tramite normale 
posta cartacea. 

tutte le conversazioni eseguite tramite messaggistica istantanea possono 
essere salvate dalla controparte. Questo significa che Bossi dialoghi potreb-
bero anche essere documentati utilizzati molti anni dopo l‘effettiva „conver-
sazione“ da parte dell‘altra persona. le conversazioni vengono salvate anche 
sul server centrale di posta elettronica. 

 

 

Bene
 Utilizzare messenger per brevi domande e risposte.

 non inviare informazioni riservate attraverso messenger.

 in caso di comunicazioni via messaggistica istantanea  
 utilizzare un linguaggio adeguato. 

 Utilizzare le applicazioni di messaggistica istantanea per  
 controllare se una persona è on-line. 

 È preferibile alzare la cornetta per parlare direttamente con  
 l‘interlocutore. 

 

Male
 trasferimento di dati sensibili attraverso la messaggistica  
 istantanea.

 Utilizzo di un linguaggio non appropriato in una  
 comunicazione via messenger.

   
Utilizzate la messaggistica 

istantanea e brevi scambi di 

informazioni con un linguaggio 

adeguato.

OnlIne & KOMMunIKATIOn  
nACH AuSSendIrEttIVE dIrEttIVE
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die Pflichtbewusstesten aller tools – Quickguide, Manual & Co.

»darf ich bei Facebook über meinen Arbeitgeber reden?« »Wer installiert eigentlich die neue Soft-
ware auf meinem Rechner?« »und wie verhalte ich mich nochmal, wenn ein Geschäftspartner nach 
einer bestimmten datei fragt?« Steht alles in den Policies, sagen Sie. Ja, klar! nur wo genau in den 
paar hundert Seiten? und wer versteht das (?) –  jetzt mal ganz unter uns! damit ihre Mitarbeiter je-
derzeit wissen, wo sie die richtige Antwort auf ihre Fragen zum thema informationsschutz finden, 
produzieren wir für Sie ihre Policies in Kurzform. Quick, aber nicht dirty! Knapp, verständlich und  
praxisnah! So passen schonmal locker ganze Bibliotheken in knappe Quickguides, oder – noch kürzer – 
in Leitsätze oder einen Claim. in jedem Fall aber in die Köpfe derer, auf die es ankommt, wenn es darum 
geht, Security zu leben und sich des richtigen Handelns zu versichern – in die ihrer Mitarbeiter!

Produktion_ / in div. Formaten und umfängen.

Branding_ / Farben, Schriften, Logo auf Cover und im innenteil.

content-variante_ / als Kalender oder Karteikarten-Box möglich, auch in Kombination mit z.B. Gewinnspielen, trans-

formation in andere Kanäle jederzeit realisierbar, z.B. elektronische Form oder als Podcast

lieferzeit_ / inkl. Redaktion ca. 4-6 Wochen. (Print).

einsatz_ / als nachschlagewerk für Mitarbeiter, als Security-erstinformation bei Onboarding-Prozesses oder als Remin-

der im Rahmen von Security-Kampagnen bzw. Awareness-events.

ErfolgrEich im EinSatz  z.B. BEi BiotroniK,  oErliKon und EinEm int.  SPEzialchEmiKaliEnhErStEllEr!

Corporate Secururity-Policies & -Leitlinien

Quickguide, Artikel & Co.

Security-Leitsätze 
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Regel-Verkürzung  
– von der Policy zum Piktogramm
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This is the story of Cybarry and of Samantha,  
called Sam! It’s a simple story. And like all  
simple stories, it can become complicated 
every once in a while. But more about  
that later. “Cybarry & Samantha Safe –  
the Expedition Security Podcast”. Now 

on our Intranet. New every month! 
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«Sicherheits-CD»

McAfee VirusScan Plus 2008 für den Privatgebrauch

Weitere Informationen zum Thema 
finden Sie im neuen Intranet:

http://inka

Tipps für mehr Sicherheit zu Hause:

Programme regelmäßig aktualisieren

Antiviren-Software verwenden

Nicht allen E-Mail-Absendern vertrauen

Nach E-Banking Cache leeren
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die Beweglichsten aller tools – Videos, Hörclips, Podcasts & Co.

Sie lockern ihre trainings gerne mit Awareness-Videos auf, in denen drittklassige Schauspielschüler als 
Social engineer-darsteller auch mal den nicholson-für-Arme mimen dürfen? Falls ja, Grusel-hab-dank 
und herzlichen Glückwunsch zur nominierung für die Bernhard-Grzimek-Medaillie zur erhaltung des 
Schulfernsehens. Oder mal anders herum: ihre idee in ehren – Pantoffelkino war gestern, heute ist 
Waiting-tV. denn mehr als bei anderen Medien kommt es bei Audioproduktionen und Bewegtbildern 
darauf an, die idealen Verfassungen ihrer Mitarbeiter auf den jeweils zielführenden Kanälen zu bedie-
nen. und der sanft herunter gefahrene Mobile lässt sich eben am besten im Standby-Modus seiner 
Warte-Verfassungen bespielen. Vorteil: Lauschen und glotzen, wo und wann man will. Für die gepflegte 
Langeweile in Bus, Bahn oder Auto bauen wir rasante FLASH-Clips mit profillosen Slicks, die zuende 
sind, bevor die denkapparate ausgeschaltet werden. Außerdem miese Videos mit völlig untalentier-
ten, aber charmant chargierenden Mitarbeitern als darsteller sowie irritierende Audioproduktionen mit 
schrägen Figuren und mehr Sounds als Worte im Skript. Jetzt fragen Sie, warum wir all diesen trash als 
besonders wirkungsvoll anpreisen? Kurz und gut – weil die Menschen ihn mögen und gerne zuschauen 
bzw. zuhören. die Jury des Sicherheitspreises Baden-Württemberg jedenfalls befand z.B. unsere sechs-
sprachigen Audio-Podcasts für preiswürdig. und der WdR behauptet, es würde sich hierbei schlichtweg 
um »Produktionen der Liebe« handeln. dem wollen wir jetzt mal nicht widersprechen – wir lassen ja 
mit uns reden. denn das sind sicher alles Medienexperten. und den Rest müssen Sie schon selber her-
ausfinden.

Produktion_ / individuelle AV-Projekte als Corporate Animation, Film, Hörclip, Audiobook, etc, 

z.B. umsetzungen von Security-Wirkungsanalysen, Sicherheit als Märchen, Hörspiel, Security-

image-Video – Kreation und Produktion auch als Mitarbeiter-Workshop planbar.

einsatz_ / als Wissenshäppchen in Warte-Verfassungen und emotionaler  

Story-teller, für Cds, als Podcast oder zum download aus dem intranet,  

Hörspiele auch als »Ritualizer« zum gemeinsamen Hören, z.B. auf  

Mitarbeiter-events und als Hörbuch auf Cd mit Booklet als kulturell  

aufgeladenes »Kulturgut« mit Kult-Status.

optional auf cD_ / Security-Kits mit Awareness-Content, flankiert um  

Anti-Virus-Software u.a. Security- bzw. Awareness-tools.

HÖRen- & SeHen-VeRGeHen

ErfolgrEich im EinSatz  z.B. BEim Kanton aargau, BEi dEr 

dEutSchEn tElEKom, m. dumont-
SchauBErg, oErlioKon und EinEm  

int. SPEzialchEmiKaliEnhErStEllEr!
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projekte im blick 9

Nicht nur im privaten Bereich wer-
den Passwörter häufig an Verwandte
oder Freunde weitergegeben. Auch am
Arbeitsplatz ist es in vielen Unterneh-
men eine gängige Praxis, Kollegen oder
Vorgesetzten eigene Kennungen zur
Verfügung zu stellen. So kann der Bü-
ronachbar mal eben die Mails checken,
wenn man selbst im Urlaub ist. Und
fällt ein Mitarbeiter wegen Krankheit
aus, wird der Arbeitsfluss deutlich we-
niger behindert, wenn die Kollegen
zwischendurch auf seinen Account zu-
greifen können. Häufig eine übliche
Praxis – zugleich aber auch eine große
Gefahr.

Generell kann jeder, der das Passwort
einer anderen Person kennt, in deren Na-
men handeln – ob gewünscht oder nicht.
Das Passwort schützt den Zugang des Ein-
zelnen vor Missbrauch und das Unterneh-
men vor Schaden. Und ebenso, wie man
die PIN-Nummer der EC-Karte seinem Kol-
legen oder Vorgesetzten nicht verraten
würde, muss auch das Passwort streng ge-
heim bleiben.

Namen sind als Passwort beliebt –
aber unsicher

Mindestens ebenso verbreitet wie das
Weitergeben von Passwörtern sind sehr
leicht zu entschlüsselnde Kennungen.

Der Wert eines sicheren Passwortes wird häufig unterschätzt

Starkes Passwort – stark geschützt

Denn der Name des Partners, des Haus-
tiers oder des eigenen Unternehmens sind
nun mal einfacher zu merken, als eine
kryptische Abfolge von Buchstaben, Zah-
len und Zeichen. Solch naheliegende Pass-
wörter sind praktisch – sie bergen jedoch
die Gefahr, dass auch Fremde sie leicht
erraten oder knacken können.

Was oft unterschätzt wird: Ein Pass-
wort, das auch andere kennen oder das
leicht zu entziffern ist, bedeutet eine Ge-
fahr für den Mitarbeiter und sein Unter-
nehmen. Gerät eine Kennung in falsche
Hände, haben Kriminelle leichtes Spiel.
Deshalb gilt: Ein sicheres Passwort ist gut –
mehrere sichere Passwörter noch besser.
Gerade in den letzten Wochen werden
massiv Online-Shops gehackt. Und wird
dort zum Beispiel das gleiche Passwort ver-
wendet wie bei Ebay, können Hacker un-
gestört weiterwildern. Wer also unter-
schiedliche Kennungen für verschiedene
Accounts nutzt, ist zusätzlich geschützt.
Zu Hause bieten hier sogenannte Pass-
wort-Manager eine wertvolle Gedanken-
stütze – zum Beispiel „KeePass“. Es wird
kostenlos im Internet angeboten. Der
Passwort-Manager speichert alle Zugänge
in einer Datenbank und sichert sie mit
einem einzigen Passwort. So genügt es,
dieses eine „Master-Passwort“ im Kopf zu
behalten.

Anfangsbuchstaben-Trick

Wie aber wird schon das einzelne Pass-
wort sicher? Ein Tipp für die Suche: Weni-
ger schwer zu merken als zufällig aneinan-
der gereihte Buchstaben, Zahlen und Zei-
chen sind die Anfangsbuchstaben der ein-
zelnen Wörter eines Satzes. Ein Beispiel: Aus
dem Satz „Ein sicheres Passwort gehört nicht
auf ein Schwert!“ lässt sich das Passwort
„1sPg-aeS!“ bauen.* Orlando hat’s schon raus.

info

Ein sicheres Passwort:

hat mindestens acht Zeichen.
ist kein Name, zusammenhängendes Wort
oder KFZ-Kennzeichen.
enthält mindestens ein Sonderzeichen,
eine Zahl oder Großbuchstaben.
sollte nicht am Arbeitsplatz aufbewahrt
werden.
wird ohne Zuschauer eingegeben.
wird spätestens nach 90 Tagen geändert.
dürfen weder die Kollegen, noch der
Vorgesetzte kennen.

Die ROLAND Passwort-Richtlinie finden Sie in
der Infothek unter Regeln und Bestimmungen
-> Datenschutz und IT-Sicherheit -> Richtlinien
und Anweisungen zur IT-Sicherheit.

Merksatz 1

* Achtung, dieses Passwort bitte nicht mehr
benutzen! Orlando hat dieses schon für sich
entdeckt. Jetzt kennt es jeder…
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6. Sicher mobil & @home

Unabhängig mit smarten Handys – schlau, aber nur kontrolliert „an der Leine“.

Handy-Bedienungsanleitung und Nutzerhinweise 
des Netzbetreibers vor Inbetriebnahme lesen.

Zugangsdaten und --codes für alle Dienste sorgfäl-
tig unter Verschluss halten.

Bluetooth, WLAN u.a. Schnittstellen vor Nichtbe-
nutzung deaktivieren.

Handy niemals Fremden aushändigen. Gerade 
eine Wanze ist schnell montiert.

Handys haben in Besprechungen mit sensiblen 
Informationen nichts zu suchen.

Vorsicht bei unbekannten Rufnummern! Hier 
werden Rückrufe häufig teuer.

6.1. Handy & Co.

„So geht Awareness“ (Auszug) © known_sense 2011
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Sam, dein
Videotelefon ...

 
Die Kunst

       D
er täuschung

Sam, Cybarry‘s Kollegin hat jetzt 
auch so ein neues Handy, mit dem 
sie Fernsehen kucken, Musik 
hören, E-Mails beantworten und 
Videotelefonie betreiben kann– 
und das alles gleichzeitig. Schöne 
neue Smartphone-Welt! Smart, aber 
auch gefährlich! Denn neben Viren, 
Würmern & Co. ist Sam auch gegen 
alte „Bauerntricks“ nicht gefeit ...

cybarry

Und ich bin auch  
nicht Julia Roberts.  
Danke für die  
  Daten ...

Hallo, hier ist Julia Roberts. 
Ich würde Sie gerne zu einem   

Casting einladen.

Wir suchen ein Double, 
das mich bei „Pretty Wo- 
  man III“ unterstützt.

Für unser Archiv: Wie lautet 
die Anschrift von Ihnen und 

Ihrem Mann?
Hollywood  
Boulevard 23.  
Ja, aber ich bin  
doch gar nicht 
verheiratet ...?

Pretty  
Woman III???
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AniMAtiOn & Gute StORieS

ErfolgrEich im EinSatz  z.B. BEi BiotroniK,  roland rEchtS-

Schutz-vErSichErung und EinEm  

int. SPEzialchEmiKaliEnhErStEllEr!

die Anschaulichen – Comics, Piktogramme, Lerning Maps. 

einmal Superman sein und mit Röntgenblick durchs unternehmen schweifen. dann wieder donald 
duck und ohne Konsequenz alle Schwächen offen legen – und zur Abwechslung mal einen Rollentausch 
und sich in einen »Bösen« hineinversetzen! Wer träumt nicht davon, mal ein anderer zu sein als der, 
der er ist. in Comics schicken wir sympathische Stellvertreter für Mitarbeiter und Sicherheitsprofis auf 
die unternehmens-Bühne und lassen von ihnen das große »Security-drama« nachspielen. der Vorteil: 
in den Rollen unserer fiktiven Protagonisten dürfen wir uns mehr erlauben als in der Wirklichkeit. Wir 
wagen beizeiten durchaus mal den GAu, den sprichwörtlichen dAu in die Pfanne zu hauen, ohne, dass 
ihm das Lachen vergeht. Aber auch der CiSO bekommt sein Fett weg und wird mit Zuckerbrot oder 
Peitsche ausgestattet – je nachdem – entweder als liebevolle »Mutter teresa« oder eben als »Fräulein 
Rottenmeier«, die die Welt von Spam und Hackern befreien will. 

Produktion_ / individuelle Animations-Welten, z.B. auf Basis einer Kampagnen-Leitfigur.

einsatz_ / Geschichten als einzelbild-Cartoon oder Comicstrip in Corporate Media, z.B. intranet, Mitarbeiter-Magazin, 

zur illustration von Policie-Quickguides, Web-trainings, auf Postkarten, Poster oder Flyer; Piktogramme und infogra-

fiken als Lernkarten, zur illustration von Corporate Media und Quickguides oder als Learnings Map auf Postern.
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identitÄteR & BRAnd-HeRde

Dr. SAFE

you make the 
difference – 
information 
Security at ...

my space         my security

Safety first 
Sicherheit ist der erste Schritt

Safety first 
Sicherheit ist der erste Schritt

Safety first 
Sicherheit ist der erste Schritt

;-);-);-)
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ErfolgrEich im EinSatz z.B. BEi  
Kanton aargau, BiotroniK,   

m. dumont-SchauBErg, moBiliar 

vErSichErung, oErliKon, roland 

rEchtSSchutz-vErSichErung, SunriSE 

communi-cationS ag, WuPPErtalEr 

StadtWErKE und EinEm int. SPEzial-

chEmiKaliEnhErStEllEr!

die Kampagnen-Booster – Wording, Branding, Leitfigur.

Kein Witz: Steht ein italiener mit einem Franzosen im Flur und redet über einen Schweizer »Haste gese-
hen, unser CiSO hat ne neue Frisur« »nee ... « »und nee neue Brille« »Stimmt, sieht die nicht aus wie die 
neue Kampagnen-Leitfigur?« »Genau. und die Frisur hat er sich auch da abgekuckt« Was so klingt wie 
ein Muster-dialog aus einem »Handbuch für Flurfunk-Kommunikation« ist nichts anders als der Reali-
täts-Modus – und darin muss es nicht einmal interkulturell hergehen. denn bei Awareness-Kampagnen 
geht es zuallererst ums Branding, und das sollte konsistent und widerspruchsfrei die Securitykultur im 
unternehmen abbilden. und natürlich national wie international funktionieren. daher fassen wir
all‘ ihre internen Kommunikationsmaßnahmen zum thema Sicherheit unter einem Markendach zusam-
men, das ihre Maßnahmen adäquat abbildet und gleichermaßen authentisch wirkt, so als wäre es der 
identität der Security-Protagonisten entlaufen – besonders dann, wenn es um »Stellvertreter« wie etwa 
Leitfiguren geht. 

Produktion_ / individuelle Kreation von Wording und Ansprache, eines Awareness-Kampagnen-Brands als Wortmarke, 

Bildmarke oder Wort-Bildmarke – mit oder ohne Leitfigur.

einsatz_ / Alle Medien zur konsistenten Kommunikation sämtlicher Kampagnen-Aktivitäten auf allen Kanälen und 

Wiedererkennbarkeit ihrer Awareness-Aktivitäten bei allen Mitarbeitern; hoher impact durch die transformation 

unternehmensspezifischer Besonderheiten unter einem sympathischen dach.
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PHÄnOMene StAtt eRBSen

Vorgenommen werden z.B. Sicherheitskultur-Analysen, die 

zielgruppen-, branchen-, kultur- und standortspezifische 

unterschiede differenzieren, nach Beobachtungen, Auswer-

tungen der Materialien, die vom Auftraggeber zur Verfü-

gung gestellt werden (z.B. Policies, Awareness-Materialien), 

sowie vor allem auf der Basis s. g. tiefeninterviews.

Beim psychologischen tiefeninterview graben wir so tief, 

bis wir in der Lage sind, die psychologische Wurzel eines 

Phänomens erkennen und beschreiben zu können. eine da-

mit verbundene darstellung gerät so breit und umfassend, 

wie es die jeweilige Fragestellung pragmatischer Weise er-

fordert. in den zweistündigen einzelinterviews oder Grup-

pendiskussionen decken wir die unbewussten seelischen 

Wirkungen und einflussfaktoren auf, die das Verhalten 

aller von der Corporate Security betroffenen Personen be-

stimmen. diese werden motiviert, in ihrer eigenen Sprache 

alles zu beschreiben, was ihnen im Zusammenhang mit ih-

rer Arbeit, ihrem Wirken und der unternehmenssicherheit 

bzw. dem datenschutz durch Kopf und Bauch geht. So sind 

diese explorationen gewissermaßen Forschungsreisen, auf 

denen ihre Mitarbeiter und unsere interviewer bisher un-

verstandene Phänomene gemeinsam erkunden. dabei wer-

den die geheimen bzw. nicht bewusst wahrgenommenen 

Bedeutungs-Zusammenhänge erforscht und nachvollzieh-

bar gemacht. d.h. in einem derartigen Setting eröffnen 

sich stets neue Wendungen und oft überraschende ein-

blicke, die dann systematisch auf ihre Verhaltensrelevanz 

weiterverfolgt werden. 

der hier zugrunde liegende Leitfaden ist ein lernender Leit-

faden, d.h. in tiefeninterviews überraschend auftretende 

Aspekte können innerhalb nachfolgender explorationen 

berücksichtigt werden. damit liefert eine askit-Studie in-

tensive und wissenschaftlich abgesicherte Analysen auf 

Basis von kleinen aussagekräftigen Stichproben. Hierbei 

reicht eine verhältnismäßig kleine Stichprobe aus, da die 

wirksamen Motivkomplexe und einflussfaktoren in jedem 

einzelinterview vollständig repräsentiert sind. theoretisch 

ist die Psycho-Logik einer Security-Wirkungseinheit bereits 

in einem (1!) idealen interview erfassbar. 

der Vorteil dieser Methode: es werden alle verdeckten Mo-

tive erfasst und in einen psycho-logischen Kontext gestellt. 

Auf Basis dieser ergebnisse können dann zielgenaue und 

konkrete empfehlungen zur Verbesserung der Sicherheit 

eines jeden unternehmens formuliert werden.

diese werden im Rahmen eines schriftlichen Berichts-

bandes fixiert und visualisiert, damit Sie sich ein Bild ihrer 

Securitykultur machen können. die analytische ebene wird 

– je nach Bedarf – durch weitere empfehlungen von Spezia-

listen ergänzt, die ihnen erfolg versprechende Maßnahmen 

vorschlagen. Bei allen folgenden Prozessen bilden diese ex-

pertisen die strategischen Grundlagen von der Beratung 

über die Kreation bis zur erfolgskontrolle.

Weitere Maßnahmen können Sie schließlich mit uns oder 

dritten realisieren. im Rahmen der Produktion von Aware-

ness-tools oder kompletter Kampagnen käme ihnen selbst-

verständlich unsere erfahrung als Agentur für integrierte 

Kommunikation mit hohem Kreationspotenzial und langer 

Marketing-Historie zugute. Mit askit und zwei weiteren 

von uns entwickelten Management-tools, chambs und 

trumps, begleiten wir Sie durch den kompletten Prozess 

beim Modellieren ihrer Sicherheitskultur.

auf der grundlage der morphologischen Psychologie, die an der universität Köln entwickelt wurde, 
analysieren erfahrenen Psychologen und Marktnforscher mithilfe unseres mehrfach ausgezeichnetem 
tool askit die unbewussten seelischen einflussfaktoren und Sinnzusammenhänge in unternehmen.

tiefenpsychologie: Ohne erkenntnisse keine Sicherheitskultur!
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die Basis – Systemische Kommunikation im Methoden-Mix.

unser tool askit umfasst neben der Security-wirkungsforschung qua »askitinterview« (s.l.S.) die Mo-
dule »change«, »Meta«, »lab«, »vision«, »touch«, »talk« und außerdem »chambs« und »trumps«. 

»askitchange«  / bewertet, basierend auf »askitinter-

views« (s. l. S.), den erfolg von Kampagnen und tools 

qualitativ und dokumentiert als den Stand von z.B. 

Mitarbeiter-Awareness anschaulich deskriptiv.

»askitMeta«   / (s. tool S. 17)

»askitlabs«  / sind Security Raising-Workshops mit psy-

chologischer Moderation, die u.a. auch auf Basis von 

»askitMeta« durchgeführt werden können.

»askitvision«  / ist das speziell für CiSOs u.a. Sicherheits-

verantwortliche entwickelte gestaltpsychologische 

Security-Coaching, das Awareness inkl. empowerment 

im Kontext eigener, persönlicher Beweggründe vermi-

uttelt und u.a. folgende Übungen enthält:

Schulung der eigenen Wahrnehmung /

Herkunft,  Potenzial und Visionen /

Lernfelder (z.B. Weiterbildungsmöglichkeiten) /

engpässe (Barrieren als entwicklungsaufgabe) /

Kommunikationsbriefing  (»askittouch)«   /

Ressourcen (identität und Veränderungsprozesse) /

Corporate Value (unternehmenswerte beurteilen)  /

Zielgruppenbedürfnisse (z.B. über Rollenspiele) /

Zielstrategien und Synergien /

Sinnfindung und Profil / : z.B. selbständige Weiterent-

wicklung als ganzheitlicher Prozess, identität  

und Schattenseiten, u.a. auf Basis von projektiven 

Übungen

»askittouch«  / ist ein speziell für CiSOs u.a. Sicherheits-

verantwortliche entwickeltes Kommunikationsbriefing, 

in dem es darum geht, die Bedeutung von Kommuni-

kation zu erfahren, z.B. mit dem Ziel, einen wertschät-

zenden, verständnisvollen Austausch mit Mitarbeitern 

und Management auf Augenhöhe zu erlernen.

chambs /  – »Change Management braucht Story« – ist 

ein von known_sense entwickeltes Management tool, 

das verschiedene narrative Methoden – u.a. Storytel-

ling bzw. Story Management zu einem wirksamen 

Ansatz verdichtet, Veränderungsprozesse einzuleiten, 

bei der Awareness im Sinne einer nachhaltigen ent-

wicklung erzeugt wird.

Mithilfe von chambs wird Mitarbeiter-Wissen aus  /

unterschiedlichen Perspektiven erfasst, ausgewertet 

und in Form von gemeinsamen erfahrungsgeschich-

ten, Märchen, Legenden, Comics, Podcasts u.a. mit 

dem Ziel aufbereitet, erlebte erfahrung, tipps und 

tricks – aber auch Barrieren und Fehler – zu doku-

mentieren und damit für das gesamte unternehmen  

nutzbar zu machen. 

trumps /  – »tools & Rules für unternehmensmanage-

ment- und -prozess-Spiele« –  ist ein von known_sen-

se entwickeltes Management tool, das sich u.a. der 

Methode des Game Based development bedient und 

gezielt Spieldynamiken fürs Change Management im 

allgemeinen und Awareness im Besonderen nutzt. 

im Rahmen von trumps sind Spiele nichts anderes  /

als Systeme, bei denen die Mitarbeiter teile eines 

künstlichen Konflikts bilden, der auf Regeln aufbaut 

und am ende stets auch darstellbare ergebnisse 

präsentiert. trumps sind also weder Virtual Games 

noch Simulationen, sondern ist angewandtes Mo-

delling von realen inhalten, die als Regelwerk und 

Spielerlebnisse aufbereitet sind (s. S. 8/9). 

»askittalk«  / ist ein Security-Blog zur qualitativen eva-

luation von Sicherheitskultur oder Awareness-Kampa-

gnen.
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SeRViCeS & MetHOden
Mit den individuellsten aller Ansätze und instrumente.

Für Sicherheit, datenschutz, Compliance & Co. gestalten und steuern wir ihre individuellen Aware-
ness- oder Mitarbeiter-Kampagnen (inkl. Brand Management). Zudem unterstützen wir, wenn es um 
die nachhaltige Veränderung, Vermittlung und implementierung von Corporate Values, unternehmens- 
wie Sicherheitskultur geht. Wir beraten Sie darüber hinaus auch gerne zu allen weiteren Aspekten ihrer 
internen Kommunikation.

neben den in diesem Katalog vorgestellten tools konzipieren  
bzw. produzieren wir u.a. 

Privacy- und Security-Kommunikationsstrategien /

awareness-workshops und -Fachvorträge /

awareness-trainings und -Blended-learning-Module /

awareness-visuals (Poster, Floorprints, aufkleber, aufsteller, etc.) /

awareness-comics, -cartoons, -groschenhefte, -Fotoromane /

intranetportale, Screensaver /

awareness-events, -aktionen und -roadshows /

awareness-Dramen (unternehmenstheater, Puppenspiel, etc.) /

awareness-ausstellungen und Security-Museen /

Mehr über unseren methodischen ansatz und 
Security-wirkungsanalysen erfahren Sie in »askit 
– awareness security kit«. Für einen besonders 
vorbildlichen Beitrag zur informationssicherheit  
ausgezeichnet mit dem it-Sicherheitspreis nrw 
2007. www.known-sense.de/askit.pdf

IT-Sicherheitspreis 
NRW 2007
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SiE WollEn, daSS SichErhEit in ihrEm 

untErnEhmEn gElEBt Wird? SiE Wol-

lEn ihrE SEcurity umPoSitioniErEn? Ei-

nEn ciSo alS marKE? SiE PlanEn, aWa-

rEnESS-trainingS mit üBErraSchEndEn 

givEaWayS aufzuPEPPEn? odEr SiE glau-

BEn an dEn EffEKt dEr ParadoXEn in-

tErvEntion? dann haBEn Wir diE PaSSEn-

dEn Privacy- & SEcurity-toolS für SiE. 
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PReiSLiSte 2012 (Auswahl)
Produkt (auswahl)     Seite Spezifikation

1  
ex.

5  
ex.

10  
ex.

100  
ex.

600  
ex.

1.000 
ex.

5.000 
ex.

10.000 
ex.

Stückpreis in € zzgl. Branding (je nach Produkt – mind. € 375,00 einmalig).  
wenn nicht anders angegeben: 1farb. Prints bzw. 4/1farb. Karten  

– gegen aufpreis auch 4/2- o. 4/4farb. 

virusquartett 
/Handyvirusquartett

4
32 + 1 Bl. 5,9x9,1 cm, 4/1farb., 
250 gr./qm Quartettkarton 
in PP-etui

19,50 12,50 4,50 3,95 2,25 1,45

Defense – Security braingames 6

z.B. 32 + 1 Bl. 6,2x10 o. 
5,9x9,1* cm, 4/4farb.,  
250 gr./qm Quartettkart. in 
PP-etui

19.50* 12,50* 5,80 4,95 2,80 1,90

wormopoly, Peter Hack,
talking Security

10
16

z.B. 49 + 1 Bl. 5,9x9,1 cm, 
4/1farb., 250 gr./qm Quar-
tettkart. in PP-etui

28,00 15,00 6,40 5,50 2,95 2,20

Defense bzw. talking Security  
im Flowpack 

6
16

z.B. 10 Bl. 5,9x9,1 cm, 
4/1farb., 250 gr/qm Quar-
tettkart. in transp. tüte

1,10 0,75

Duel worms bzw. Firewall 10
Spielsteine bzw. -karten in 
4/4farb. Würfelverpackung, 
d. als Spielbrett fungiert

11,00 9,30 5,50 3,95

Quer durch die Sicherheit  
(riesenspiel)

8
49 Karten, je 50x50 cm, 
4/4farb. auf Laminat zzgl. 
Zubehör (ohne Verpack.)

4.900,00

Quer durch die Sicherheit  
(tischspiel)

8
49 Karten, je 14x14 cm, 
4/4farb, auf Laminat zzgl. 
Zubehör im Metallkoffer

395,00 350,00 280,00

Quer durch die Sicherheit  
(Kleinspiel)

8

48 Memokarten, je 6,5x6,5 
cm, 4/4farb, auf 500 gr/qm 
Quartettkart. in bedr. dop-
pelfaltschachtel

14,80 11,80 4,60 2,80

Stadt – land – HacK! 10

48 S., 9,8x9,8 cm, 4/4farb. 
auf 250 gr/qm Bilderdruck, 
Wire-O-Bindung, auch als 
Quizfächer erhältlich!

18,00  
(ab 50 

ex.)
13,50 8,30 6,90 2,30 1,80

Passworthalter  
(inkl. Pasworthalterkarte)

12
Konzepthalter m. 1-farb. 
Siebdruck, 4/4farb. , 4-seit. 
Karte (8,5x5,4 cm)

ab 14,00 ab 7,50 ab 3,30 ab 2,60 ab 1,75 ab 1,05

Passwort-Pen mit -Pad 12 Gravierter Stift u. Block, 
9,8x9,8 cm, 50 S.

ab 18,00 ab 8,80 ab 3,95 ab 2,95 ab 1,95 ab 1,15

awareness-Brille 14 4/4farb auf Karton, gestanzt ab 0,85 ab 0,30 ab 0,20

awareness-türhänger 14 4/4farb. auf 250 gr/qm ab 0,50 ab 0,30 ab 0,15 ab 0,10

awareness-Kalender 14
z.B. 13 Bl. din A3, 4/0farb., 
Wire-O, weitere Formate u. 
Cd-Snap-Box auf Anfrage

18.00 7,80 4,80 2,40 1,10

virusBrickMaster 14

Plastik-Bausteine (»Virus-
module») in Metallbox m. 
Label u. Viren-Bau-Anlei-
tung

20,00 19,00 18,00 16,00 14,80 13,80

awareness-Koffer bzw. 
Sicherheitskulturtasche

18
Koffer bzw. tasche m. Label 
u.  div. Awareness-tools – 
individuelle Konfekt. 

ab 
295,00

ab 
275,00

ab 
220,00

Sonderfertigungen u.a. Produkte auf anfrage. alle Preise zzgl. versand und gesetzl. MwSt. von 19%. 
Die hier vorliegende Preisliste nr. 3 (Stand 31.10.2011) ist gültig bis zum erscheinen der nr. 4.

Bestellungen (außer cH an iSPin) aware-house/known_sense, Kaiser-wilhelm-ring 30-32, D-50672 Köln, Fon +49 221 91277778, sense@known-sense.de



T       Systems T       Deutsche 
Telekom

unternehmen bzw. marken, für die known_sense seit 2006 awareness-Projekte durchgeführt hat:

Stadt Ulm




